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大模型时代的视频与图像安全研究进展

桑农 1，黄凯奇 2，赵耀 3，高常鑫 1，考月英 4，谭创创 3，王翔 1，武美奇 2，尹文体 1
1.  华中科技大学人工智能与自动化学院，武汉430074； 2.  中国科学院自动化研究所，北京100190； 3.  北京交通大学计算机科学与技术学院，

北京100044； 4.  北京市科学技术研究院信息与人工智能技术研究所，北京100089

摘 要： 随着多模态大模型与生成式人工智能技术的快速发展，图像与视频的获取、理解与生成方式正在发生深刻

变革。以视觉—语言预训练模型和扩散生成模型为代表的新一代人工智能体系，在语义对齐、跨模态理解与高保真

内容生成等方面展现出强大的能力，显著推动了智能安防、内容生产、工业检测和公共治理等应用场景的发展。然

而，视觉智能能力的快速扩张也带来了日益突出的安全风险与治理挑战：在理解层面，模型在复杂环境、开放场景和

弱监督条件下易产生误判、偏差与鲁棒性不足；在生成层面，高保真合成图像与视频被滥用于深度伪造、虚假信息传

播和隐私侵犯，对社会信任与公共安全构成威胁。因此，围绕“大模型时代的视频与图像安全”开展系统性研究具有

重要的理论价值与现实意义。本文从图像与视频理解安全和图像与视频生成安全两条主线出发，系统综述了相关

技术的研究进展。在理解安全方面，重点总结了全监督、半监督、弱监督和无监督异常检测方法的技术演进，并进一

步归纳了基于视觉—语言大模型的零样本、开放词汇和可解释异常检测新范式；在生成安全方面，围绕生成对抗网

络与扩散模型的发展脉络，系统分析了图像与视频生成技术的安全风险、深度伪造检测方法及其在政策监管与工程

实践中的应用现状。最后，本文讨论了当前研究面临的关键挑战，并展望了大模型时代图像与视频安全研究的未来

发展趋势，为相关领域的学术研究与工程应用提供参考。

关键词： 多模态大模型；生成式人工智能；图像视频安全；异常检测；深度伪造检测

Advances in Video and Image Security Research in the Era of Large Models

Sang　Nong1， Huang　Kaiqi2， Zhao　Yao3， Gao　Changxin1， Kao　Yueying4， Tan　Chuangchuang3， Wang　Xiang1， Wu　
Meiqi2， Yin　Wenti1

1.  School of Artificial Intelligence and Automation， Huazhong University of Science and Technology， Wuhan 430074； 2.  Institute of Auto⁃

mation， Chinese Academy of Sciences， Beijing 100190； 3.  School of Computer Science and Technology， Beijing Jiaotong University， Bei⁃

jing 100044； 4.  Institute of Information and Artificial Intelligence Technology， Beijing Academy of Science and Technology， Beijing 100089

Abstract： With the rapid advancement of multimodal large models and generative artificial intelligence， the paradigms of 
image and video acquisition， understanding， and generation are undergoing profound transformations.  In recent years， 
new-generation artificial intelligence systems represented by vision –language pretraining models and diffusion-based gen­
erative models have achieved remarkable progress in semantic alignment， cross-modal understanding， and high-fidelity 
content generation.  By leveraging large-scale data and powerful representation learning capabilities， these models have sig­
nificantly enhanced the performance and flexibility of visual intelligence systems， promoting their widespread adoption in 
intelligent security， content creation， industrial inspection， and public governance.  At the same time， the increasing capa­
bility and deployment of visual intelligence systems have also exposed a series of security risks and governance challenges， 

中图法分类号：  文献标识码：   文章编号： 1006-8961（XXXX）XX-0001-38
论文引用格式：Sang Nong， Huang Kaiqi， Zhao Yao， Gao Changxin， Kao Yueying， Tan Chuangchuang， Wang Xiang， Wu Meiqi， Yin Wenti.  
Advances in Video and Image Security Research in the Era of Large Models［J/OL］.  Journal of Image and Graphics， XXXX：1-38.  DOI： 10. 11834/
jig. 250656.（桑农， 黄凯奇， 赵耀， 高常鑫， 考月英， 谭创创， 王翔， 武美奇， 尹文体 .  大模型时代的视频与图像安全研究进展［J/OL］.  中国图

象图形学报，XXXX：1-38.  DOI： 10. 11834/jig. 250656.）［DOI：10. 11834/jig. 250656］

收稿日期：2025-12-29；修回日期：2026-02-12
基金项目：国家自然科学基金项目（U22B2053，U24B20179，62406030），北京市自然科学基金项目（4264127）

1



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

which have become increasingly prominent and cannot be overlooked. From the perspective of image and video understand­
ing， existing visual models are often required to operate in complex and open-world environments characterized by dynamic 
scenes， background clutter， illumination variation， viewpoint changes， and long-tailed event distributions.  In such sce­
narios， the cost of obtaining large-scale， fine-grained annotations is prohibitively high， leading many practical systems to 
rely on limited supervision or weak labels.  Although large pretrained models exhibit strong generalization ability， they still 
suffer from misclassification， semantic bias， and insufficient robustness when faced with domain shift， distribution mis­
match， and unseen abnormal patterns.  These limitations are particularly evident in safety-critical applications， where 
incorrect predictions or unstable behavior may result in serious consequences.  Therefore， improving the reliability， robust­
ness， and interpretability of image and video understanding systems has become a central topic in visual security research.
In this context， anomaly detection has emerged as a core task for understanding security， as it aims to identify rare， unex­
pected， or abnormal events from complex visual data.  Existing anomaly detection methods can be broadly categorized into 
fully supervised， semi-supervised， weakly supervised， and unsupervised paradigms according to the availability and granu­
larity of annotations.  Fully supervised approaches rely on precise frame-level or pixel-level labels and typically achieve 
strong performance under controlled conditions， but their scalability and generalization ability are limited in real-world sce­
narios.  Semi-supervised and unsupervised methods， which assume access only to normal samples during training， attempt 
to model normal patterns through reconstruction， prediction， or one-class learning， and detect anomalies as deviations from 
learned normality.  Weakly supervised approaches， often formulated under the multiple instance learning framework， strike 
a balance between annotation cost and detection performance， but still face challenges in accurate temporal localization and 
semantic interpretation of anomalies. With the emergence of vision – language large models， recent studies have begun to 
explore new paradigms for anomaly detection and visual understanding security.  By leveraging pretrained cross-modal rep­
resentations and natural language supervision， vision–language models enable zero-shot and few-shot anomaly detection， 
reducing reliance on task-specific annotations.  Open-vocabulary anomaly recognition further allows models to detect and 
describe abnormal events beyond a fixed set of predefined categories， improving flexibility in open-world environments.  In 
addition， explainable anomaly detection methods based on cross-modal alignment and attention mechanisms provide 
semantic-level interpretations for detected anomalies， enhancing transparency and trustworthiness.  These advances indi­
cate a clear trend toward more general， scalable， and interpretable understanding security frameworks. From the perspec­
tive of image and video generation， recent progress in generative adversarial networks （generative adversarial networks， 
GAN） and diffusion models （diffusion models， DM） has greatly improved the realism and controllability of synthesized 
visual content.  GAN-based methods introduced adversarial learning mechanisms to produce visually plausible samples， 
while diffusion models further enhanced generation quality and training stability through iterative denoising processes.  
Building upon these foundations， modern text-to-image and text-to-video generation systems integrate large vision–language 
models to achieve fine-grained semantic control， enabling the generation of complex scenes that closely resemble real-world 
data.  These developments have brought significant benefits to creative industries and visual content production， but they 
have also amplified security risks associated with the misuse of generative technologies. High-quality synthetic images and 
videos can be maliciously exploited for deepfake generation， false information dissemination， identity impersonation， and 
privacy infringement， posing direct threats to social trust and public security.  As a result， generation security has become 
an essential component of image and video security research.  Existing deepfake detection methods have evolved alongside 
generative models and can be roughly divided into several categories， including approaches based on visual artifacts， 
frequency-domain characteristics， temporal consistency， and semantic coherence.  While early methods focused on detect­
ing low-level inconsistencies introduced by generation algorithms， recent approaches increasingly emphasize higher-level 
semantic and temporal modeling to cope with the rapid improvement of generative quality. In addition to algorithmic 
research， the security issues associated with image and video generation have also attracted growing attention in policy regu­
lation and engineering practice.  Detection systems are being integrated into real-world platforms to support content modera­
tion， authenticity verification， and risk assessment.  Meanwhile， regulatory frameworks and technical guidelines are gradu­
ally being established to govern the responsible use of generative models.  These efforts highlight the necessity of combining 
technical solutions with governance mechanisms to address the challenges posed by generative visual technologies. Finally， 
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

despite substantial progress， image and video security in the era of large models still faces several open challenges.  For 
understanding security， improving robustness under complex environmental changes， achieving precise temporal and spa­
tial localization of anomalies， and enhancing semantic interpretability remain key research problems.  For generation secu­
rity， developing generalizable deepfake detection methods that can adapt to rapidly evolving generative models remains an 
open issue.  Moreover， balancing model capability， usability， and security constraints requires further exploration.  By sys­
tematically reviewing existing research from the perspectives of understanding security and generation security， this paper 
aims to provide a structured overview of the current landscape and to offer insights into future research directions for image 
and video security in the era of large models.
Key words： Multimodal Large Models； Generative AI； Image and Video Security； Anomaly Detection； Deepfake Detec­
tion

0　引 言

在信息与智能化技术高速发展的当下，图像与

视频已成为全球信息传播的主要载体，也是人工智

能算法感知世界的核心模态。随着计算机视觉、语

义理解和生成式人工智能的突破，图像与视频的获

取、分析、生成与分发方式正经历深刻变革。以多模

态大模型为代表的新一代人工智能体系，凭借大规

模参数化结构和跨模态自监督学习，在语义抽象、视

觉表征与知识融合等方面实现统一建模，显著增强

了泛化与迁移能力。代表性模型如 CLIP（Radford
等， 2021）、ALIGN（Jia 等， 2021a）、Florence（Yuan
等， 2021）、GPT-4V（Yang 等， 2023）、Gemini（Team
等， 2024）等在图文对齐和视觉语言理解中展现出

强大的语义推理能力，视频生成模型如 Sora、Run­
way Gen-3、Pika、Vidu则在动态内容生成、时序一致

性和语义控制方面取得突破。这些技术正推动智能

安防、媒体生产、影视娱乐、交通管理、工业质检、教

育培训等行业的智能化发展。

与此同时，视觉智能的快速扩张带来了显著的

安全挑战。在理解环节，模型在复杂光照、遮挡、伪

装和对抗样本等条件下仍易出现误识别与偏差；在

开放环境中，大模型可能因训练数据偏差或语义迁

移失真而产生误判、歧视或安全漏洞。在生成环节，

高保真合成内容被滥用于虚假信息传播、隐私篡改

与深度伪造，引发社会信任与伦理风险。因此，围绕

“大模型时代的图像视频安全”，从理解安全与生成

安全两条主线开展系统研究，已成为学术界与产业

界的共同议题。

图 1 为本文的总体架构与内容组织，主要包括

图像与视频理解安全、图像与视频生成安全和总结

与展望三个部分。

1）　图像与视频理解安全

图像与视频理解安全旨在保障 AI 系统视觉感

知与理解过程的可靠性、抗干扰性、可信性及合规

性，涵盖异常检测、违规内容识别、入侵检测等

核心任务，并延伸至多模态大模型驱动的语义

理解、跨域推理与弱监督/零样本学习。

视觉安全研究历经三次关键演进：早期依赖方

向 梯 度 直 方 图（histogram of oriented gradients，
HOG）、尺度不变特征变换（scale-invariant feature 
transform，SIFT）等手工特征与支持向量机（support 
vector machine，SVM）、Adaboost等传统分类器，在复

杂场景与跨域任务中表现受限；在深度学习时代，

Faster R-CNN、YOLO 系列等图像目标检测网络，以

及三维卷积神经网络（3D convolutional neural net­
works，3D CNN），如卷积 3D 网络（convolutional 3D，

C3D）、膨胀 3D网络（inflated 3D，I3D）等视频行为分

析网络显著提升了目标检测与行为分析精度，推动

智能安防与舆情监测落地；在大模型时代，CLIP、

图1　本文的总体架构与内容组织

Fig. 1　Overall architecture and content organization of this 
paper
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ALIGN等通过大规模图文预训练实现开放世界语义

理解，VideoCLIP、ImageBind等进一步整合多模态数

据，构建跨域统一表征，升级异常检测、合规审核的

智能化水平。

在应用层面，大模型支持实时检测越界入侵、危

险行为等事件，精准识别暴恐、涉黄等敏感内容，赋

能工业与交通场景的安全监测与风险预警。当前研

究正深度融合模型可信性、对抗鲁棒性与数据治理，

学界探索可解释性、置信度校准与对抗训练，产业界

构建安全评测体系与可信平台，结合国际国内相关

法规要求，推动理解安全从算法研究迈向系统治理

与工程化落地，成为多模态时代AI可控可信与数字

社会治理协同发展的核心技术基石。

2）　图像与视频生成安全

图像与视频生成是视觉智能的另一条核心主

线，其目标是依据文本、草图、姿态或噪声等输入生

成逼真且语义一致的视觉内容。研究重点在于保证

生成结果的真实性、多样性、可控性与时序一致性。

生成技术的发展经历了从传统方法到深度学习

的跨越。早期依赖纹理合成、图像拼接和基于物理

的渲染，缺乏多样性和自动化。2014年生成对抗网

络（generative adversarial networks，GAN）的提出成为

关键转折，变分自编码器（variational autoencoder，
VAE）提 供 了 概 率 生 成 思 路 。 代 表 模 型 包 括

DCGAN、Pix2Pix、CycleGAN、StyleGAN等，其中 Style­
GAN 实现了高分辨率逼真生成。此后扩散模型崛

起（DALL·E 2、Stable Diffusion、Midjourney），通过噪

声加减过程生成高质量图像，并结合语言模型实现

文本驱动生成，引发人工智能生成内容（artificial 
intelligence generated content，AIGC）浪潮。视频生

成作为图像生成的时序扩展，借助时空注意力与 3D
卷积建模时序信息，代表系统包括 Runway、Pika 与

Sora。当前研究热点集中在可控生成、3D内容生成、

大模型融合与实时生成。

生成技术的普及也带来了深度伪造风险。高保

真伪造内容难以通过肉眼辨识，可能引发虚假宣传、

信息诈骗与隐私侵犯，威胁社会信任与国家安全。

对此，各国相继出台政策加强监管。美国《恶意伪造

禁令法案》、欧盟《通用数据保护条例》和《人工智能

法案》，以及我国《网络安全法》《人工智能生成内容

标识办法》等均明确规范深度伪造内容的生产与传

播。产业界亦在检测领域积极布局，谷歌、微软、

Meta、英特尔、华为、百度及多家初创企业（Sen­
sityAI、AmberVideo、DeepwareAI等）推动伪造检测与

溯源技术发展。

深度伪造检测的核心在于识别底层伪造痕迹与

高层语义异常以提升模型泛化性与可解释性。早期

方法聚焦人脸伪造的纹理与频域特征，现已扩展至

多模态内容检测，结合语义一致性分析识别违背物

理规律或常识的伪造现象。

综上，图像与视频生成安全已成为人工智能时

代的关键研究前沿，关系到生成式模型的可控性与

社会信任。如何在释放生成技术潜能的同时建立完

善的检测、防护与合规机制，是推动生成式人工智能

健康发展的核心问题。本报告后续章节将系统分析

该领域的发展态势与技术趋势，重点探讨基于大模

型的视频图像异常检测、违规内容识别、跨模态理

解、弱监督安全学习及深度伪造检测的最新进展与

挑战，为未来研究与工程实践提供参考。

1　国内外研究现状

1. 1　图像与视频理解安全

异常检测（anomaly detection，AD）旨在发现偏离

标准、正常或预期情况的样本或事件。由于异常情

况通常相对稀少，但一旦发生可能带来负面影响，因

此AD在金融欺诈检测、网络入侵、工业缺陷检测和

视频监控等领域具有广泛的应用潜力。传统的图像

与视频异常检测方法在面对复杂、动态、多变的自然

场景时，往往面临检测迟滞和误报率高的挑战。然

而，随着深度学习时代的到来，尤其是大型预训练模

型，如大视觉 -语言模型（Sun 等， 2019， Team 等， 
2024， Yang 等 ， 2025b， Yang 等 ， 2023， Yu 等 ， 
2022b， Yuan等， 2021）和扩散模型（diffusion model）
（Blattmann 等， 2023a， Blattmann 等， 2023b， Geng
等， 2024， Podell等， 2023）的兴起，该领域的研究取

得了显著进步。以下按照所使用的监督信号和所使

用的大模型，对图像、视频异常检测的方法进行分类

介绍。

1. 1. 1　基于监督信号分类的研究进展

根据训练过程中使用的监督信号的多少和性

质，现有研究大体可分为全监督、半监督、弱监督和

无监督四类。如图2所示。

1）全监督异常检测

4
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

全监督异常检测（Li 等， 2023b， Sultani 等， 
2018， Zhu等， 2020）假设训练样本具有完整且精确

的监督信号，这意味着每个异常样本（例如视频帧或

事件）都附带精确的真值标签。这种方法在拥有充

分监督信息的情况下，算法的检测性能会非常出色。

然而，由于现实中异常行为的稀缺性和人工标注的

密集要求较高，目前针对全监督视频异常行为检测

（video anomaly detection，VAD）任务的研究相对较

少。典型的方法通常利用对比学习的思路，例如

Yao等人（2023）提出了基于显式边界引导的半推拉

对比学习，以明确地利用所有可用的监督信息来指

导特征学习，从而增强异常样本与正常样本之间的

分离度。Luo等人（2025）认为传统的异常检测方法

通常依赖于将测试图像与外部训练集中的正常图像

进行对比，但由于图像变化和对齐困难，检测效果有

限。为了解决这一问题，提出了 INP-Former，通过从

测试图像中直接提取正常原型来避免外部依赖，结

合正常原型一致性损失和软挖掘损失，有效提升了

异常检测的精度，并在多个数据集上实现了最先进

的性能，甚至具备零样本泛化能力。另外，异常检测

的挑战在于异常类别的分布通常高度不平衡，且可

能存在开放集（open-set）问题，即测试时出现训练集

中未见过的异常类型。开放集全监督异常检测

（Ding 等， 2022， Peng 等， 2025， Wang 等， 2025b， 
Zhu等， 2024）旨在训练模型来处理包含已知正常样

本、已知异常样本，以及在测试时出现未知异常（开

放集）的情况。现有方法主要聚焦于对未见异常进

行模拟定义和为正常样本学习一个紧凑的空间。

DRA（Ding 等， 2022）定义了三种异常类型：与有限

可见异常类似的异常、与数据增强或外部数据源产

生的伪异常类似的异常，以及在某些基于潜在残差

的复合特征空间中可检测到的不可见异常。进一步

设计了一个多头网络，其中每个头分别负责学习这

三种解耦异常。这样，模型学习了多样化的异常表

示，而不仅仅是已知的异常，从而可以从正常数据中

区分出可见和不可见的异常。AHL（Zhu 等， 2024）
引入了一种名为异常异质性学习方法，该方法模拟

一组多样化的异质性异常分布，然后利用它们在替

代开放集环境中学习统一的异质性异常模型。

DPDL（Wang 等， 2025b）旨在将正常样本封闭在一

个紧凑且具有判别性的分布空间中，构建多个可学

习的高斯原型，为丰富多样的正常样本创建一个潜

在表示空间，并学习一个薛定谔桥，以促进正常样本

向这些原型的扩散过渡，同时避开异常样本。近期

一些研究（Acsintoae 等， 2022， Li 等， 2025b， Zhu
等， 2022）开始探索视频开放集任务，利用对比学习

进行边缘学习，从而获得紧凑的正态分布或者通过

异常分布量化不确定性来识别未知异常。

2）半监督异常检测

半监督异常检测（Dong 等， 2024， Huang 等， 
2020， Ruff 等， 2019， Tian 等， 2023， Yao 等， 2023， 
Zhou 等， 2023） 假设训练阶段只有正常样本可用，

旨在学习正常的模式或范式，并将偏离该学习模式

的测试样本视为异常。

方法论方面，半监督VAD主要依赖以下几种学

习正常范式的方法：

（1） 自监督学习（self-supervised learning）：利用

辅助任务（代理任务）从无监督数据中获取监督信

号。主流代理任务包括：

①　重建（reconstruction） （Li 等， 2024b， Liang
等， 2023， Luo 等， 2017， Nguyen 和 Meunier， 2019， 
Qi 等， 2023， Shan-wu 等， 2023， Wang 等， 2023a， 
Zhaobo等， 2025）：将正常数据输入编码-解码网络，

激励网络生成与原始输入数据紧密匹配的重建数

据。基于重建的方法是半监督 VAD 领域中最常

用的。

②　预测（prediction） （Cai 等， 2021， Fangyuan
和Genlin， 2024， Hao等， 2022， Jia-xu等， 2022， Liu
等， 2022a， Liu等， 2024d， Liu等， 2021b， Shao-nian
等， 2023， Yu 等， 2022a， Zhou 等， 2022a）：利用视

频固有的时间相关性，预测下一时刻的数据，基于

“正常事件是可预测的，而异常事件是不可预测的”

图 2　视频异常检测基于监督信号分类

Fig. 2　Video anomaly detection based on supervised signal 
classification
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这一假设。

③　 去 噪（denoising） （Barker 等 ， 2023， Gao
等， 2025a， Kascenas 等， 2023， Li 等， 2024a， Wang
等， 2025a）：通过向输入数据添加噪声并激励网络

实现去噪，增强网络对VAD的鲁棒性。

④　对比学习（contrastive learning） （Gao 等， 
2025a， Jezequel 等， 2022， Liu 等， 2022b， Wang 等， 
2022a， Wang 等， 2020）：通过区分相似和不相似的

样本对来学习有用的表征，为正常样本学习可靠的

原型。

（2） 单类学习（one-class learning）：专注于来自

正常类别的样本，不需要设计可行的代理任务。

①　 单 类 分 类 器（one-class classifiers） （Kim
等 ， 2023， Sharma 等 ， 2022， Wang 和 Cherian， 
2019）：假设正常样本位于一个有界集合中，通过优

化寻求包含所有正常样本的最小半径超球心。

②　高斯分类器（gaussian classifiers） （Fan 等， 
2020， Sabokrou等， 2018）：假设数据遵循高斯分布，

通过训练样本学习高斯分布（均值和方差），与平均

值有显著偏差的样本视为异常。如 ESAD（Huang
等， 2020）探索了另一种半监督异常检测的优化目

标，即最大化正态分布和异常类之间的KL散度。考

虑到估计异常分布的难度导致直接优化不可行，放

宽了基于KL散度的目标函数，并将其进一步分解为

两个因子：（i）数据与潜在表示之间的互信息；（ii）潜

在表示的熵。

③　对抗学习（Zaheer 等， 2020， Zaheer 等， 

2022a）：利用生成器 G 和鉴别器 D 之间的对抗训练

来学习正态样本的分布。由于正态样本对 G 来说

是可访问的，因此 G 能够感知正态数据分布。因

此，D 会明确地决定 G 的输出是否遵循正态分布。

如GANomaly（Akcay等， 2018）是一种通过对抗训练

实现的半监督异常检测模型，利用生成对抗网络的

框架，通过学习正常数据的分布，并在训练中引入对

抗机制，以提升对异常样本的识别能力。

3）弱监督异常检测

弱监督异常检测在图像与视频领域的定义存在

显著差异，核心均为通过有限监督信号降低标注成

本，其技术路线围绕“特征优化”与“监督信号高效利

用”展开，具体进展如下：

（1）弱监督图像异常检测

弱监督图像异常检测的核心假设为：训练数据

包含少量标记异常样本与大量未标记样本（Durani
等， Zhang 等， 2019b， Zhao 等， 2024），主流方法通

过优化特征分布的“正常 -异常分离度”提升检测

性能：

偏差损失优化类：DevNet（Pang 等， 2019）在潜

在空间引入高斯先验与偏差损失，将正常样本向分

布中心聚合、异常样本向边缘推离，通过强化相对偏

差实现高效区分；FeaWAD（Zhou 等， 2022b）进一步

融合自编码器与偏差损失，增强特征表示的鲁棒性。

元学习与核机制类：PReNet（Pang 等， 2023）从

元学习视角出发，结合成对关系与自监督距离度量，

强化异常样本的隔离效果；WSAD-DT（Durani等）提

表1　全监督异常检测方法总结

Table 1　Summary of Fully Supervised Anomaly Detection Methods

核心范式

对比与原型学习

开放集全监督

典型方法

Yao等人(2023)

Luo等人(2025)

Ding等人(2022)

Zhu等人(2024)

Wang等人(2025b)

(Acsintoae等, 2022, Li等, 2025b, Zhu等, 2022)

核心机制

利用所有监督信息，通过推拉机制显式分离正常与异常特征
边界。

从测试图像自身提取正常原型，避免对外部数据集的依赖，
提升泛化性。

定义并解耦多种异常类型（如可见、伪造、不可见），学习多样
化异常表示。

模拟多样化的异质性异常分布，训练统一模型以适应未知
异常。

构建紧凑的正常样本原型空间，利用扩散模型或薛定谔桥引
导正常样本聚合。

针对视频数据，通过对比学习界定分布边缘或量化异常分布
的不确定性。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

出双尾核机制，通过轻尾核保障类内样本表示紧凑

性（相似度随距离快速衰减），重尾核调节类间离散

性（为离群点预留更宽边界），实现紧凑性与类外裕

度的平衡。

（2）弱监督视频异常检测

弱监督视频异常检测的核心假设为：训练阶段

仅提供视频级粗标签（正常/异常），异常事件的时空

精确位置无标注（Deyun 等， 2024， Karim 等， 2024， 
Li等， 2023a， Si-qian等， 2022， Wan等， 2020， Wen­
hao 等， 2024， Wu 等， 2024a， Zhang 等， 2019b），相

比全监督显著降低标注成本，主流技术路线分为

两类：

①多示例学习（multiple instance learning，MIL）
范式

作为视频级标签处理的经典框架，其核心逻辑

为：将视频视为“包”，帧/片段视为“实例”，监督信号

仅作用于视频级二值标签（正常视频为负包，所有实

例均符合正常模式；异常视频为正包，至少含一个异

常实例），通过包间特征分布差异间接学习实例判别

性特征，规避帧级/片段级精确标注依赖。

内袋分数差距正则化（Zhang 等， 2019b）：在

MIL基础上提出内包损失函数（inner bag loss，IBL），

通过约束包内实例得分差异优化判别能力——正包

要求最高异常得分与最低异常得分差距最大化（强

化包内异常与正常实例区分），负包要求该差距最小

化（保证正常实例分数分布一致性，抑制噪声导致的

得分波动）。

动态MIL损失（LDMIL）（Wan等， 2020）：改进传

统MIL的固定实例选择策略，采用 k-max选择方法，

从每个视频中选取得分最高的 k个片段作为关键实

例，其中 k值根据视频时长动态调整，提升对不同长

度视频异常片段的捕捉灵活性，避免固定 k 值导致

的异常遗漏或误选。

②多模态学习范式

依托多模态预训练模型的跨模态表征能力与知

识迁移优势，增强异常事件细粒度理解，主要分为两

类技术思路：

视觉-文本多模态融合：基于 CLIP（Radford 等， 
2021）等大规模图像-文本预训练模型的强大视觉表

征能力（性能优于单一视觉模态方案），结合大语言

模型（large language models，LLM）（Jiang 等， 2023， 
OpenAi， 2023， Touvron 等， 2023）发展而来的多模

态大语言模型（multimodal large language models，
MLLM，如 LLaVA 系 列（Liu 等 ， 2024a， Liu 等 ， 
2023）、Qwen-VL（Bai 等， 2025， Wang 等， 2024）、

InternVL（Chen等， 2023b））的跨模态理解能力，构建

弱监督检测框架。典型方法包括：CLIP-TSA（Joo
等， 2023）以 CLIP 为视频特征提取器，设计时序注

意力模块弥补其特征上下文相关性不足的缺陷；

VadCLIP（Wu 等， 2024b）采用双分支结构，通过

表2　半监督异常检测方法总结

Table 2　Summary of Semi-Supervised Anomaly Detection Methods

核心范式

自监督学习

单类学习

对抗学习

典型方法

(Luo等, 2017, Nguyen和Meunier, 2019, Shan-wu等, 2023, Zhaobo
等, 2025)

(Fangyuan和Genlin, 2024, Liu等, 2024d, Liu等, 2021b, Shao-nian
等, 2023, Zhou等, 2022a)

(Barker等, 2023, Gao等, 2025a, Li等, 2024a, Wang等, 2025a)
(Gao等, 2025a, Jezequel等, 2022, Liu等, 2022b, Wang等, 2022a, 

Wang等, 2020)
(Kim等, 2023, Sharma等, 2022, Wang和Cherian, 2019)

(Fan等, 2020, Sabokrou等, 2018)

(Zaheer等, 2020, Zaheer等, 2022a)

核心机制

训练网络重建正常输入，异常样本无法被准
确重建故产生高误差。

利用时序相关性预测下一帧，正常事件可预
测，异常事件不可预测。

向输入添加噪声并训练网络去噪，增强对正
常模式的鲁棒性。

区分相似/不相似样本对，为正常样本学习
紧凑的特征表示。

寻找包含所有正常样本的最小半径超球心，
异常样本位于球外。

假设正常数据服从高斯分布，学习均值和方
差，偏离者为异常。

生成器学习正常分布，判别器辅助判断是否
符合正常分布。
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CLIP 提取视频帧特征与异常类别文本特征（如

“Fighting”），一支利用视觉特征完成粗粒度二分类，

另一支通过片段级视觉-文本相似度计算实现细粒

度分类与监督，达成多模态对齐，提升异常类别区分

能力。

视觉-音频跨模态融合：姜迪等人（2025）提出跨

模态双曲图注意力网络，在弱监督框架下融合视频

RGB 特征（I3D 提取）与音频特征（VGGish 提取），引

入双曲图注意力机制，借助双曲空间的层级结构建

模局部 -全局依赖关系，提供了跨模态表征的新

思路。

4）无监督异常检测

无监督异常检测的核心特征为无需任何标注信

息，训练集与测试样本集一致，其核心优势在于彻底

规避繁重标记负担，支持无人干预下的持续重训练；

但受限于缺乏监督信号，存在检测性能相对较弱、误

报率与漏报率较高的固有挑战。主流技术路线围绕

“伪标签生成”与“变化模式捕捉”两大核心逻辑展

开，具体分类及进展如下：

（1）伪标签范式

核心思路为：通过无监督方式从数据中自动生

成“正常/异常”伪标签，将无监督问题转化为弱监督

学习，以优化模型判别能力，典型方法聚焦伪标签生

成的“准确性”与“迭代优化”：

①　两阶段伪标签训练（Wang等， 2018）：先通

过自适应重建损失阈值训练自编码器，从未标记视

频中估计正常事件并作为初始伪标签；再基于该伪

标签优化正态性模型，排除异常干扰以提升检测

性能。

②　自训练迭代优化（Pang等， 2020）：采用“初

始检测-伪标签生成-迭代训练”流程，先通过经典单

类算法生成异常帧与正常帧的初始伪标签，再利用

自训练策略迭代优化端到端异常分数学习器。

③　生成式合作学习（Zaheer等， 2022b）：利用

异常的低频特性，在生成器与鉴别器间构建交叉监

督机制，双方从彼此输出的伪标签中相互学习，强化

伪标签可靠性。

④　由粗到细分层生成（Al-Lahham等， 2024）：

通过分层分裂聚类生成视频级粗伪标签，结合统计

假设检验生成片段级细伪标签，基于两级伪标签联

合训练异常检测器，提升标签粒度与准确性。

（2）变化检测范式

核心逻辑为：基于“异常事件具有罕见性与非常

规性”的先验假设，通过量化数据间的偏差程度捕捉

异常变化——异常样本因不符合正常数据的分布规

律，会导致模型对其预测误差显著高于正常样本。

典型技术以自编码器为核心载体，利用异常样本的

重建误差或预测偏差作为异常判定依据，通过度量

该偏差的阈值化实现异常检测。

1. 1. 2　基于大模型的进阶研究进展

在基于监督信号的传统分类之外，学术界和工

业界也广泛研究了利用大模型能力实现快速适应和

可解释性的新型训练范式，涵盖了零样本与小样本、

开放词汇以及可解释性等异常检测方法，如图 3
所示。

表3　弱监督异常检测方法总结

Table 3　Summary of Weakly Supervised Anomaly Detection Methods

任务子类

图像异常检测

视频异常检测

核心范式

偏差损失优化

元学习与核机制

多示例学习

多模态学习

典型方法

(Pang等, 2019) (Zhou等, 2022b)

(Pang等, 2023) (Durani等)

(Zhang等, 2019b) (Wan等, 2020)

(Joo等, 2023) (Wu等, 2024b)

姜迪等人(2025)

核心机制

引入高斯先验与偏差损失，聚合正常样本，推离
异常样本。

利用元学习强化隔离效果，或利用双尾核机制平
衡紧凑性与类间离散性。

将视频视为“包”，帧为“实例”。通过正负包差异
学习实例特征。

利用CLIP等图文模型，结合时序注意力或双分支
结构对齐视觉与语义。

融合RGB与音频特征，利用图注意力机制建模跨
模态依赖。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

1）　零样本与小样本异常检测

由于许多实际应用中获取异常数据标签非常困

难或成本高昂，零样本（zero-shot）和少样本（few-

shot）异常检测应运而生。这些方法通常利用大规

模视觉-语言预训练模型（如 CLIP）所蕴含的丰富知

识。核心思想是通过将图像特征与文本提示（text 
prompts）进行匹配，利用预训练模型的泛化能力来

识别未见过的异常，解决在部署过程中快速适应新

场景和新类别的需求。

（1） 零样本异常检测：通过利用预训练的视觉

和语言模型（如CLIP）的零样本能力，将图像与文本

提示进行匹配，识别未见类别中的异常。挑战在于

CLIP的粗粒度图像-文本对齐限制了对细粒度异常

的定位和检测性能。研究致力于克服这些限制，

例如：

①　AdaCLIP（Cao 等， 2024）：利用混合可学习

提示（hybrid learnable prompts）对 CLIP进行适配，以

用于零样本异常检测。

②　AnomalyCLIP（Zhou等， 2024）：采用与物体

无关的提示学习策略进行零样本异常检测。

③　Crane（Salehi 等， 2025）：提出上下文引导

的提示学习和注意力细化，通过将文本编码器的可

学习提示以图像上下文为条件，并进行局部到全局

的表示融合，以增强对细粒度异常的感知。Crane还
可以整合 DINOv2（Oquab 等， 2024） 等视觉基础模

型来增强空间理解。

④　FiLo（Gu 等， 2024）：通过细粒度描述和高

质量定位实现零样本异常检测。

⑤　GenCLIP（Kim 等， 2025）：通过多层提示

（multi-layer prompting）双 分 支 推 理（dual-branch 
inference）自适应文本提示过滤机制来去除不相关

或非典型的类别名称。

⑥　SSMOD-Net（Zhenhua 等， 2025）：使用一个

由状态空间模型驱动的提示编码器，该编码器能够

根据输入图像动态生成提示，引导 SAM 进行分割，

而无需对SAM本身进行微调。

（2） 小样本异常检测：小样本异常检测的目标

是仅使用少量异常样本来检测先前未见场景中的

异常。

①　PromptAD（Li等， 2024b）：通过仅使用正常

样本学习提示，实现小样本异常检测。

②　CLIP-FSAC++（Zuo等， 2024）：针对少正常

样本（few-normal shot）异常分类，引入了异常描述符

（anomaly descriptor），通过图像到文本和文本到图像

的跨模态注意力，增强视觉和文本嵌入的相关性，并

调整CLIP的表示。

③　 AnomalyDiffusion（Kong 等， 2024）/DualA­
noDiff（Jin等， 2024）：利用扩散模型进行少样本异常

图像生成。AnomalyDiffusion 利用从大规模数据集

中学习到的潜在扩散模型的强先验信息来增强小样

本训练数据下的生成真实性，提出了空间异常嵌入，

图3　基于大模型的异常检测研究

Fig. 3　Anomaly detection research based on a large model

表4　无监督异常检测方法总结

Table 4　Summary of Unsupervised Anomaly Detection Methods

核心范式

伪标签范式

变化检测范式

典型方法

(Wang等, 2018)
(Pang等, 2020)
(Zaheer等, 2022b)

AI-Lahham等人(2024)

基础自编码器方法

核心机制

先估计初始伪标签，再基于伪标签优化模型，排除异常干扰。

“检测-生成伪标签-训练”循环，迭代优化异常分数学习器。

利用异常低频特性，生成器与判别器交叉监督互学伪标签。

结合聚类与统计检验，生成视频级（粗）与片段级（细）双层伪
标签。

假设异常具有稀缺性与不规则性，利用自编码器计算重建误差或
预测偏差，通过阈值判定异常。
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它由可学习的异常嵌入和从异常掩码编码的空间嵌

入组成，将异常信息分解为异常外观和位置信息。

此外，基于生成的异常图像与正常样本之间的差异，

该模型动态地引导模型将注意力更多地集中在异常

生成不太明显的区域，从而生成精确匹配的异常图

像-掩模对。

2）　开放词汇异常检测

开放词汇异常检测要求模型能够识别训练中可

能从未见过的、通常通过自然语言描述的异常类型。

这项任务以视觉-语言模型（VLM）为中心，通过将视

频/图像与相应的文本标签进行匹配来实现。在图

像领域，开放词汇目标检测通过视觉和语言知识蒸

馏实现。利用生成式模型生成伪异常样本进行辅助

训练也是实现开放词汇异常检测的一种途径。

典型方法包括：Anomize（Li 等， 2025a）探索了

来自基于 LLM的多个来源的补充信息，通过利用多

层次的视觉数据和匹配的文本信息来减轻检测模糊

性。此外，其建议结合标签关系来指导新标签的编

码，从而提高新视频与其对应标签之间的一致性，从

而有助于减少分类混淆。LaGoVAD（Liu 等， 2025）
利用两种正则化策略动态调整异常定义：通过动态

视频合成来多样化异常的相对持续时间，以及通过

对比学习和负样本挖掘  来增强特征的稳健性。

3）　可解释性异常检测

随着异常检测算法在医疗诊断、金融欺诈和自

动驾驶等高风险决策领域的广泛应用，提供对决策

的解释已成为道德和监管要求。可解释异常检测

（explainable anomaly detection， XAD）（Li等， 2023b）
旨在从异常检测模型中提取相关知识，以提供对异

常事件的洞察和理解。Hinami 等人（2017）利用多

任务检测器作为通用模型，学习关于视觉概念（例如

实体、动作和属性）的通用知识，以人类可理解的形

式描述事件，然后设计了一个特定于环境的模型作

为异常检测器，用于异常事件的重述和检测。同样，

Reiss等人（2022）提取了基于属性的显式表示，如速

度和姿态以及隐式语义表示，以做出可解释的异常

决策。Yang等人（2024a）提出了第一个基于规则的

半监督异常视频检测推理框架，该框架利用大型语

言 模 型（LLM）实 现 了 的 异 常 事 件 推 理 能 力 。

Holmes-VAU（Zhang 等， 2025a）为了实现无偏差且

可解释的 VAD 系统，构建了第一个大规模多模态

VAD指令调优基准数据集，即 HIVAU-70k。该数据

集采用精心设计的半自动标记范式创建。随后，高

表5　零样本与小样本异常检测方法总结

Table 5　Summary of Zero-Sample and Small-Sample Anomaly Detection Methods

核心范式

零样本检测

小样本检测

典型方法

(Cao等, 2024) (Zhou等, 2024)
(Salehi等, 2025) (Gu等, 2024)
(Kim等, 2025) (Zhenhua等, 2025)

Li等人(2024b) Zuo等人(2024)

Kong等人(2024) Jin等人(2024)

核心机制

利用混合可学习提示或物体无关策略适配 CLIP，实现未知类别
检测。

引入上下文引导或细粒度描述，增强对微小异常的定位与感知。

通过自适应提示过滤去除无关类别，或利用 SSM驱动提示引导 SAM
分割。

仅利用正常样本学习提示，或结合异常描述符与跨模态注意力增强
特征相关性。

利用扩散模型生成逼真的少样本异常图像，通过空间嵌入与注意力
引导提升生成质量。

表6　开放词汇异常检测方法总结

Table 6　Summary of methods for detecting anomalies in open vocabulary

核心范式

大模型辅助增强

典型方法

Li等人(Li等, 2025a)
Liu等人(Liu等, 2025)

核心机制

利用LLM获取多层次视觉文本信息，结合标签关系编码减少分类混淆。

通过动态视频合成多样化异常持续时间，结合对比学习与负样本挖掘增强稳健性。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

效的单帧标注被应用于收集到的未修剪视频，然后

使用强大的现成视频字幕生成器和大型语言模型

（LLM）将其合成为对异常和正常视频片段的高质量

分析。

1. 2　图像与视频生成技术

1. 2. 1　生成模型的理论基础

生成的基本任务，在于学习数据分布并从中采

样，其内容主要为重建、合成、压缩、推断与下游感知

任务的表示迁移。早期的方法如自回归模型（AR）、

变分自编码（VAE）将联合分布分解为条件链并以最

大似然逐项学习，或通过潜变量与证据下界（ELBO）
在“重建—正则”之间权衡，从而获得可解释的密度

与稳定训练，但采样往往受序列化或解码器能力所

限，表现为生成速度较慢、细节锐度有限。又有如生

成对抗网络（GAN）、能量基模型（EBM），它们分别以

判别—生成的极小极大博弈或未归一化能量函数直

接匹配数据几何，强调感知质量与支持集对齐，因而

能合成高保真样本，但训练动力学敏感、易出现模式

崩塌或混合慢、似然评估不便。

而近年来表现突出的扩散方法，则以“跨噪声尺

度的去噪—分数学习”为训练准则，在实践中优化变

分下界与去噪分数匹配，因而既贴近最大似然范式

又保持强表达力与数值稳健性，并可通过采样引导

实现高质量的可控生成。扩散模型的核心思想是将

“生成”建模为“去噪”的逆过程，其方法并不直接显

式构造数据分布，而是定义一条由数据分布逐步“热

化”到各向同性高斯的正向随机过程。训练的目标

是学习与之相反的“逆过程”——一个将纯噪声逐步

还原为数据的去噪动力学。其本质在于将高维生成

问题归结为跨噪声尺度的梯度场学习问题；用随机

热化保证训练稳定与覆盖性，用去噪分数匹配保证

统计一致性；再以逆向积分将“噪声”搬运回“数据”。

这一范式兼具优化可解性、统计健壮性与在连续时

间、可条件化、可控引导上的提升。

最基础的扩散方法的过程可以做如下描述：学

习一条从各向同性高斯先验逐步“还原”到真实数据

分布的反向轨迹。为此，模型首先设定一条正向噪

声注入链，使观测样本经由马尔可夫过程逐步被高

斯噪声取代，并最终在步数 T 处近似成为标准正态

样本。假设真实样本∼ q ( x)，则其随时间演化的分

布为：

q (xt|xt - 1 ) = N (xt ; 1 - βt xt - 1, βtI) , ∈ (0, 1) ,# (1)
式中，q (xt| xt - 1 ) 表示在给定第 t -  1 步样本条件下

第 t 步样本的条件概率分布；N(⋅；μ， Σ) 表示均值

为 μ、协方差为 Σ 的多元高斯分布；表示扩散过程

第 t 步的样本； 1 - βt  为该条件分布的均值项；βtI 
为该条件分布的协方差项；表示第 t 步加入噪声的

方差系数（噪声调度参数），且∈ (0， 1)；I 表示与样本

维度一致的单位矩阵；t 表示时间步索引。

根据高斯分布的可积性，可以得到从初始样本

x0到任意时刻 t的闭式表达：

q (xt|x0 ) = N(xt ; -
α
ˉ

t x0, (1 - α
ˉ

t ) I, # (2)
式中，q (xt| x0 )表示由初始样本演化至第 t 步样本的

边缘条件分布；表示真实数据分布 q (x ) 中采样得到

的初始样本；表示累计信号保留系数，通常定义为

= ∏s = 1
t αs，其中 = 1 - βs； α

ˉ
t  为该分布的均值项；

(1 - α
ˉ

t )I 为该分布的协方差项；其余符号同式（1）。

这意味着样本在第 t 步时等价于：

xt = α
ˉ

t x0 + 1 - α
ˉ

t ε,ε~N (0, I) ,# (3)
式 中 ，ε 表 示 独 立 同 分 布 的 高 斯 噪 声 变 量 ；

ε ∼ N(0， I ) 表示 ε 服从均值为 0、协方差为单位矩

表7　可解释性异常检测方法总结

Table 7　Summary of Explainable Anomaly Detection Methods

核心范式

概念与属性学习

规则推理

多模态大模型

典型方法

Hinami等人(2017) Reiss等人(2022)

Yang等人(2024a)

Zhang等人(2025a)

核心机制

学习通用的视觉概念（实体、动作）或属性（速度、姿态），以人类可理解
形式描述异常。

构建基于规则的半监督推理框架，利用LLM的逻辑能力进行异常事件
判定。

基于大规模指令调优数据集，利用VLM生成高质量的异常分析与视频
字幕。

11



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

阵 I 的标准多元正态分布； 1 - α
ˉ

t  ε 表示第 t 步累

计噪声项；其余符号同式（2）。

正向扩散就像是一个“逐帧模糊”的过程，随着

时间推移，图像信息逐渐被噪声覆盖，直至完全随

机；而后续的生成任务就是要一步步“去模糊”并重

建原始信息。反向过程同样采用高斯条件分布，其

均值与协方差未知、需由神经网络学习。实践中通

常把协方差取为解析可计算的固定形式，Ho、Abbeel
等人提出让网络直接回归被注入的噪声而非均值本

身：随机选取时间步、用闭式公式合成带噪样本，然

后让网络把“掺进去的噪声”预测回来。这一“噪声

回归损失”结构简单、实现方便，在大规模训练中表

现稳健。

pθ(xt - 1|xt) = N (xt - 1 ;  μθ(xt, t) , ∑q ( t) I) ,# (4)
式中，pθ (xt - 1| xt ) 表示参数为 θ 的模型所定义的反

向扩散条件概率分布；θ 表示神经网络的可学习参

数；μθ (xt， t ) 表示由网络预测得到的反向过程均值

函数；表示与时间步 t 相关的方差项（通常取为可解

析计算的预设形式）；其余符号同式（1）。

在采样阶段，模型从标准高斯 xt起步，按时间反

向迭代：利用网络对当前带噪样本的噪声估计恢复

出一步的去噪均值，再加上少量受控的随机性，逐步

得到后续的预测步。直观上，这像是“温度逐步降

低、图像逐步显形”的退火过程。方差的形状会影响

训练难度和生成质量：在高噪声区保持小步长有利

于稳定学习，在低噪声区适当增大步长有助于细节

还原与效率平衡。

Ls = E t, x0, ε[ ∥ ε - εθ(xt, t) ∥ 22 ] ,# (5)
式中，表示噪声回归训练损失函数；E t， x0， ε [⋅]表示关

于时间步 t、真实样本以及噪声 ε 的期望；εθ (xt， t )
表示由参数为 θ 的网络对噪声的预测值；∥ ⋅表示二

范数；其余符号同式（3）。

1. 2. 2　图像生成方法的研究现状

图像生成技术在过去的十年里经历了显著的变

革，从最初的生成对抗网络（GAN）到如今的扩散模

型（diffusion models），每一个阶段都推动了人工智能

在图像合成领域的进步。本文将从两个主要发展阶

段进行详细探讨：GAN时代（2014–2021）与扩散模

型崛起（2020 年至今），，介绍各阶段的核心思想、代

表性模型、贡献与不足，以及相关的应用领域。

1）　基于GAN的图像生成方法

生成对抗网络（GANs）是由加拿大蒙特利尔大

学计算机与运筹学系（Department of Computer Sci­
ence and Operations Research， Université de 
Montréal）Ian Goodfellow 等 人 在 2014 年 提 出 的

（Goodfellow 等， 2014）。该方法通过两个网络——

生成器（generator， G）和判别器（discriminator， D）的

对抗博弈来训练模型，从而生成与真实数据分布相

似的样本。生成器负责生成假样本，而判别器则试

图区分生成的假样本和真实数据。二者的博弈过程

可以通过优化算法最终达到纳什均衡，生成器能够

输出高质量的假数据。GAN 的核心思想来源于博

弈论中的纳什均衡。在GAN的框架下，生成器和判

别器在训练过程中互相竞争，生成器努力生成越来

越真实的图像，而判别器则不断提高区分真实图像

与生成图像的能力。生成器和判别器的对抗博弈通

过优化目标函数来实现。生成器的目标是使判别器

无法分辨生成的图像，判别器的目标是尽可能准确

地区分真实图像与生成图像。

其中较为经典的方法包括 Vanilla GAN。该模

型是由加拿大蒙特利尔大学计算机与运筹学系

（Department of Computer Science and Operations 
Research， Université de Montréal）的 Goodfellow 等人

于 2014年提出的。尽管其结构相对简单，但训练过

程不稳定，易出现模式崩溃（mode collapse）现象，即

生成器仅能生成少量类型的图像，难以全面捕捉真

实数据的分布特征。 DCGAN（deep convolutional 
GAN）由Alec Radford等人于 2015年提出，采用卷积

图4　图像生成方法

Fig. 4　Image generation method（（a）GAN based image genera­
tion method； （b） Diffusion models based image generation 

method）

12



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

神经网络（CNN）架构，显著提升了图像生成的质量，

解决了 Vanilla GAN 中图像模糊的问题（Radford等， 
2015）。WGAN（Wasserstein GAN）由Martin Arjovsky
等人于 2017 年提出，采用 Wasserstein 距离（也称地

球搬运距离）来衡量生成数据与真实数据的差异，能

够缓解GAN的训练不稳定性（Arjovsky等， 2017）。

条件生成对抗网络（conditional GAN， CGAN）由

多伦多大学（University of Toronto）的 Mehdi Mirza 等

人提出（2014）。该方法在原始 GAN 框架中引入额

外的输入条件（如类别标签或文本描述），从而实现

对生成图像特征的显式控制，显著提升了生成任务

的可控性。其后，研究者提出了多种变体：InfoGAN
通过最大化互信息量来增强生成样本的多样性

（Chen 等， 2016）；ACGAN（auxiliary classifier GAN）
在CGAN基础上进一步利用判别器输出的辅助分类

信息，提升了生成图像的质量与判别一致性（Odena
等， 2017）。StyleGAN 系列由美国 NVIDIA 研究院

（NVIDIA Research）的 Tero Karras 等人提出（2017， 
2019）。该系列模型通过引入新的网络架构与风格

映射机制，使生成图像在细节表现和分辨率上均取

得突破。其前身 ProGAN（progressive growing GAN）

采用逐层增长的训练策略，成功实现了高分辨率图

像生成；随后发布的 StyleGAN v1/v2/v3 在特征分离

与风格调控方面持续改进，使得生成结果在真实感

与多样性上显著优于以往方法，特别在人脸生成任

务中表现突出。

BigGAN由英国DeepMind公司（DeepMind Tech­
nologies Ltd.）的 Andrew Brock 等人提出（2018），通

过扩大网络规模与类别数量，实现了超高分辨率的

图像生成，在 ImageNet上取得了当时最优的生成质

量 。 与 此 同 时 ，SAGAN（self-attention GAN）由

Google Brain团队的Han Zhang等人提出（2019a），首

次将自注意力机制（self-attention）引入GAN架构，有

效提升了生成图像在全局结构与局部细节方面的一

致性，推动了基于注意力的生成模型发展。

GAN 在图像生成领域的最大贡献是极大提升

了图像的清晰度和多样性，使得生成图像的质量几

乎可以与真实图像媲美。然而，GAN在训练过程中

仍然面临一些问题，如训练不稳定、模式崩溃、生成

过程难以控制等。这些问题限制了 GAN 在实际应

用中的普及，尤其是在需要高精度控制生成内容的

场景下。

表8　基于GAN的图像生成方法总结

Table 8　Summary of GAN-based image generation methods

核心范式

典型生成对抗模
型

条件生成对抗模
型

大规模学习

自注意力机制

典型方法

Vanilla GAN(2014)

DCGAN(Radford等, 2015)
WGAN(Arjovsky等, 2017)
CGAN(Mirza和Osindero, 2014)

InfoGAN(Chen等, 2016)
ACGAN(Odena等, 2017)

StyleGAN系列(Karras等, 2017, Karras等, 
2019)

BigGAN (Brock等, 2018)

SAGAN(Zhang等, 2019a)

核心机制

采用卷积神经网络架构。

采用Wasserstein距离来衡量生成数据与真实数据的差异。

在原始 GAN 框架中引入额外的输入条件，从而实现对生
成图像特征的显式控制，显著提升了生成任务的可控性

通过最大化互信息量来增强生成样本的多样性。

在CGAN基础上进一步利用判别器输出的辅助分类信息，
提升了生成图像的质量与判别一致性。

通过引入新的网络架构与风格映射机制，使生成图像在细
节表现和分辨率上均取得突破。

通过扩大网络规模与类别数量，实现了超高分辨率的图像
生成。

将自注意力机制引入 GAN 架构，有效提升了生成图像在
全局结构与局部细节方面的一致性。

通过两个网络——生成器和判别器的对抗博
弈来训练模型，从而生成与真实数据分布相
似的样本。
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2）　基于扩散模型的图像生成

随着生成对抗网络（GAN）技术的不断发展，其

在训练稳定性和可控性方面的局限性逐渐显现。为

此，学术界在 2020年迎来了新的研究范式——扩散

模型（diffusion models）的崛起。该模型由加州大学

伯克利分校（University of California， Berkeley）的

Jonathan Ho 等人首次提出（2020），并迅速成为图像

生成领域的核心研究方向。

扩散模型的核心思想源于物理学中的扩散与反

扩散过程：模型通过在图像上逐步添加噪声，使其逐

渐退化为纯随机噪声（前向过程）；随后再学习如何

在反向过程中逐步去除噪声，从而恢复出高质量的

原始图像。其训练机制通常建立在马尔可夫链

（markov chain）框架上，通过联合建模加噪与去噪两

个过程，使模型能够精准地学习数据分布的生成

规律。

与传统GAN相比，扩散模型在多个方面展现出

显著优势。首先，生成过程高度稳定，有效缓解了

GAN 常见的模式崩溃（mode collapse）问题。其次，

扩散模型具有良好的训练可控性，可通过调整反向

去噪过程中的步长与超参数灵活控制生成质量与风

格，尤其适用于对内容精度要求较高的应用场景。

此外，扩散模型在细节还原与全局一致性方面表现

卓越，生成图像在视觉质量上显著超越多数GAN模

型。凭借其稳定性、可控性与高保真度，扩散模型迅

速成为生成式人工智能的主流技术路线，为后续的

潜空间扩散（latent diffusion）、文本到图像生成（text-
to-image generation）等方向奠定了重要基础。

在扩散模型的发展脉络中，研究者相继提出了

多种具有里程碑意义的模型，构建了完整的技术演

化链。最早的 DDPM（denoising diffusion probabilis­
tic models）由加州大学伯克利分校（University of 
California， Berkeley）的Ho等人提出 （2020），该模型

通过最大化去噪概率实现高质量图像生成，显著改

善了生成过程的稳定性与可解释性。随后，Song与
Ermon（斯坦福大学）在 2020年提出了DDIM（denois­
ing diffusion implicit models）（Song等， 2020），引入隐

式去噪机制，大幅加快了采样速度，并进一步提升了

生成图像的清晰度与一致性。为了降低生成计算开

销，德国海德堡大学（Heidelberg University）的Comp­
Vis团队提出了 LDM（latent diffusion model），即著名

的 Stable Diffusion （Rombach 等， 2022）。该模型通

过在潜在空间（latent space）中进行扩散与重建，使

得生成过程在保持高质量输出的同时显著减少计算

成本。与此同时，多模态文本到图像生成模型逐渐

成为扩散研究的重要方向。OpenAI 提出的 GLIDE
（Nichol 等， 2021） 与 DALL·E 2（Ramesh 等， 2022） 
能够根据自然语言描述生成逼真图像，而 Google 
Research 的 Imagen（Saharia 等 ， 2022）则 结 合 了

Transformer 架构与扩散机制，在细节还原和语义一

致性方面取得了更优性能，开创了文本条件图像生

成的新纪元。

在生成可控性方面，研究者提出了ControlNet和
T2I-Adapter 等结构引导型模型（Zhang 等， 2023a），

通过在扩散框架中引入显式结构化信息（如边缘图、

深度图或姿态图），实现对生成内容的精细控制。这

类模型能够根据输入的草图或轮廓生成符合结构约

束的完整图像，广泛应用于建筑设计、角色造型和动

画生成等场景。此外，DiT （diffusion transformer）
（Peebles 和 Xie， 2023）进一步将扩散建模与 Trans­
former 框架统一融合，利用全局注意力机制捕捉图

像的长程依赖关系，从而在图像生成、视频生成乃至

多模态统一建模任务中展现出强大的潜力。

除了在图像生成领域的突破，扩散模型还展现

出广泛的应用拓展性。在图像修复（image restora­
tion）领域，扩散模型能够生成高质量的缺失区域，广

泛应用于医学影像补全与老照片修复；在超分辨率

重建（super-resolution）任务中，它可以将低分辨率图

像恢复为高清版本，为卫星影像分析与视频增强提

供技术支撑；在风格迁移（style transfer）场景中，扩

散模型可灵活地将一幅图像的艺术风格迁移到另一

幅图像上，应用于艺术创作与广告设计。更重要的

是，基于扩散模型的文本到图像生成（text-to-image 
generation）技术已实现从语义描述到视觉内容的高

度一致映射，极大拓展了视觉生成的边界。最后，在

图像编辑与反演（editing & inversion）方向，扩散模型

凭借其可逆性与高维潜空间表达，使图像编辑、替换

与重建更加精确，为虚拟现实与交互式内容创作提

供了新的可能性。

综上，扩散模型的快速演化不仅推动了生成式

模型从对抗学习向概率建模的范式转变，也奠定了

多模态生成与可控生成研究的技术基石。其在稳定

性、可控性与多样性方面的持续突破，预示着生成式

人工智能正迈向更加统一、高效与智能化的发展
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

阶段。

3）小结传统的图像生成方法主要关注于学习像

素分布，生成器通过学习输入数据的像素级信息来

生成图像。然而，随着技术的进步，图像生成逐渐转

向高层次的语义理解，模型不仅仅依赖于像素数据，

而是结合文本描述、布局信息、深度条件等高层语义

元素，从而生成更加精准和富有结构的图像内容。

例如，文本到图像生成技术（Ramesh等， 2022， Rom­
bach等， 2022）通过理解文本中的语义信息，能够生

成符合描述的图像，展现了从像素到语义的重大

转变。

图像生成的研究也从单一的图像模态扩展到多

模态对齐，即通过综合多个模态的信息生成图像。

例如，文本到图像（text-to-image）技术结合了文本和

图像，能够根据文字描述生成相应的图像。除此之

外，模型还开始结合音频、深度信息和姿态等其他模

态数据，使生成过程更加多样和精确。通过这些多

模态对齐，生成模型不仅能理解图像的外观，还能综

合其他信息，生成符合多重条件的图像内容，拓展了

图像生成的应用场景。

1. 2. 3　视频生成方法的研究现状

1）　基于GAN的视频生成

在 生 成 对 抗 网 络（generative adversarial net­
work， GAN）在图像生成领域取得突破性成果之后，

研究者开始将其拓展至具有更高时序复杂度的视频

生成任务。早期研究主要集中于无条件视频生成方

向。VideoGAN（Vondrick等， 2016）首次设计了前景

–背景双流生成结构，通过分别采样静态背景与动

态前景的潜变量，并采用掩模加权融合（mask-

weighted fusion）生成完整视频。随后，Tulyakov等人

提出 MoCoGAN（Tulyakov 等， 2018），将运动信息与

内容信息解耦，引入独立潜变量分别建模时间变化

与外观特征，从而显著提升了生成视频的动态一致

性与多样性。Saito 等人提出 TGAN 及其改进版本

TGANv2（Saito 等， 2020），采用时间卷积（temporal 
convolution）结构以捕捉长时序依赖，使生成序列在

表9　基于扩散模型的图像生成方法总结

Table 9　Summary of Image Generation Methods Based on Diffusion Model

核心范式

典型的图像生成扩散模型

文本条件图像生成扩散模型

典型方法

DDPM(Ho等, 2020)

DDIM(Song等, 2020)

Stable Diffusion (Rombach等, 2022)
GLIDE(Nichol等, 2021)

DALL·E 2(Ramesh等, 2022)
Imagen(Saharia等, 2022)

核心机制

通过最大化去噪概率实现高质量图像生成，显著改善了生
成过程的稳定性与可解释性。

引入隐式去噪机制，大幅加快了采样速度，并进一步提升了
生成图像的清晰度与一致性。

通过在潜在空间中进行扩散与重建，使得生成过程在保持
高质量输出的同时显著减少计算成本。

能够根据自然语言描述生成逼真图像。

结合 Transformer 架构与扩散机制，在细节还原和语义一致
性方面取得了更优性能。

图5　视频生成的方法

Fig. 5　Video generation method （（a） GAN based video genera­
tion method；（b） Diffusion models based video generation 

method；（c） Hybrid video generation method）
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时间维度上更加平滑自然。DVD-GAN（Clark 等， 
2019）与 MoCoGAN-HD（Tian 等， 2021）进一步引入

多尺度生成与判别机制，实现了高分辨率、长时序视

频的生成，显著提升了视觉质量与稳定性。

在无条件生成取得阶段性成果后，研究者开始

探索将多模态信息作为条件输入，从而实现语义可

控的视频生成。其中，Text-to-Video GAN（如TFGAN
（Tian 等， 2020）、StoryGAN（Li 等， 2019））通过将文

本描述映射至语义潜空间，引导视频合成过程，实现

文本驱动的画面生成。Audio-to-Video GAN （Aldau­
sari 等， 2022， Aldausari 等， 2024）则通过跨模态学

习，使模型能够根据音频信号生成与其时序同步的

视 觉 内 容 。 而 Image-to-Video GAN（Zhang 等 ， 
2023b） 则以单帧图像为输入，通过时序扩展生成连

续视频片段，展现出良好的场景动态建模能力。这

些研究共同推动了基于 GAN 的视频生成从无条件

到条件、多模态方向的演进，显著增强了生成结果的

语义控制与可解释性。

尽管基于 GAN 的视频生成方法在结构设计和

生成质量方面取得了显著进展，但其固有的训练不

稳定性与模式坍塌（mode collapse）问题仍制约了模

型在高分辨率和长视频生成任务中的表现。这些局

限性为后续基于扩散模型的视频生成提供了新的研

究契机。

2）　基于扩散模型的视频生成

随着扩散模型（diffusion models）在图像生成领

域取得突破性成果，研究者开始将其推广至视频生

成任务，形成了新一代的数据驱动生成框架。早期

的代表性工作 VDM （ video diffusion models ） （Ho
等， 2022）和PVDM （Yu等， 2023），它们首次将扩散

过程扩展至时间维度，通过逐帧或时间块的噪声反

演实现视频序列生成。随后提出的 AnimateDiff 
（Guo 等， 2023， Lin 和 Yang， 2024）以及 VideoCom­
poser （Wang 等， 2023b），在模型结构与控制能力上

进一步改进，引入可插拔运动模块与条件控制机制，

以实现更灵活的动作编辑与风格保持。

近年来，大规模模型的出现进一步推动了视频

扩散技术的发展。OpenAI 发布的 Sora（2024） （Liu
等， 2024e）、中国高性能计算人工智能技术公司

（HPC-AI Tech）和北大联合提出的 opensora/open­
sora2. 0 和 opensora-plan（Lin 等 ， 2024， Yang 等 ， 
2025a， Zheng 等， 2024）、阿里巴巴通义实验室开发

的 Wan2. 1/Wan2. 2（Wan 等， 2025）、腾讯 AI Lab 的

Hunyuan（Kong等， 2024）以及清华大学与智谱AI联

表10　基于GAN的视频生成方法总结

Table 10　Summary of GAN-based video generation methods

核心范式

无条件视频生成

Text-to-Video GAN

Audio-to-Video GAN

Image-to-Video GAN

典型方法

VideoGAN(Vondrick等, 2016)

MoCoGAN(Tulyakov等, 2018)

TGANv2(Saito等, 2020)
DVD-GAN (Clark等, 2019)

MoCoGAN-HD (Tian等, 2021)
TFGAN(Tian等, 2020)

StoryGAN(Li等, 2019)
(Aldausari等, 2022, Aldausari等, 2024)
(Aldausari等, 2022, Aldausari等, 2024)

(Zhang等, 2023b)

核心机制

设计了前景–背景双流生成结构，通过分别采样
静态背景与动态前景的潜变量，并采用掩模加权
融合生成完整视频。

将运动信息与内容信息解耦，引入独立潜变量分
别建模时间变化与外观特征，从而显著提升了生
成视频的动态一致性与多样性。

采用时间卷积结构以捕捉长时序依赖，使生成序
列在时间维度上更加平滑自然。

引入多尺度生成与判别机制，实现了高分辨率、长
时序视频的生成，显著提升了视觉质量与稳定性。

通过将文本描述映射至语义潜空间，引导视频合
成过程，实现文本驱动的画面生成。

通过跨模态学习，使模型能够根据音频信号生成
与其时序同步的视觉内容。

以单帧图像为输入，通过时序扩展生成连续视频
片段，展现出良好的场景动态建模能力。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

合提出的Cogvideo、CogVideoX（Hong等， 2022， Yang
等， 2024b），均将多模态信息（文本、音频、深度与物

理信号等）融合入视频扩散框架中，实现了从自然语

言描述生成高分辨率、长时序视频片段的能力，显著

提升了生成质量与语义一致性。此外，ImagerySe­
arch（Wu 等 ， 2025）、NarrLV（Feng 等 ， 2025）、

VMBench（Ling 等， 2025） 分别从长距离语义一致

性、长时序一致性以及运动动态合理性三个维度评

估视频生成模型的能力上限，并为后续方法的设计

与比较提供了重要参考。

基于扩散的视频生成通常依赖一系列关键技

术。首先，时序一致性约束（temporal consistency 
regularization）用于确保相邻帧之间的运动连续性与

内容稳定性，从而缓解随机噪声引入的时序漂移问

题。其次，在模型结构方面，多采用空间–时间 U-

Net或Transformer框架，通过在空间与时间维度上并

行建模，实现全局一致的特征生成与动态捕捉。最

后，条件控制机制（conditional control）在近年来迅速

发展，使模型能够基于多种输入模态（如文本描述、

关键帧、深度图、动作轨迹等）实现语义可控的视频

内容合成。总体而言，扩散模型的视频生成正经历

从逐帧生成向时空并行建模的演进，即从独立帧的

局部生成过渡到统一的时空特征建模，以提升生成

效率与动态一致性。同时，研究也正从单模态扩散

向多模态融合方向拓展，将文本、音频、人体动作及

物理约束等信号整合入统一生成框架，使视频生成

过程更具语义理解与情境关联能力。这一趋势预示

着扩散模型将在未来视频生成领域成为核心范式

之一。

3）　视频生成方法的融合发展

近年来，视频生成领域呈现出多范式融合的发

展趋势，研究者正尝试在不同模型架构间取长补短，

以突破单一生成范式的性能瓶颈。首先，GAN 与

Diffusion 的混合架构（如 Diffusion-GAN（Wang 等， 
2022c）、ScoreGAN（Shehnepoor 等， 2021））将对抗学

习的分布匹配能力与扩散模型的去噪建模机制相结

合，在保持训练稳定性的同时显著提升了生成样本

的多样性与细节保真度。与此同时，Flow 与 Diffu­
sion 的结合成为另一重要方向，其中 Diff2Flow
（Schusterbauer 等， 2025）实现预训练扩散模型（如

Stable Diffusion）向流匹配（FM）模型的高效知识迁

移，无需额外计算开销，从而显著降低了生成成本并

提升推理效率。

在模型架构层面，Transformer 驱动的生成统一

化（transformer-driven unified generation）正逐渐成为

主 流 趋 势 。 典 型 代 表 包 括 VideoGPT（Yan 等 ， 
2021）、DiT（diffusion transformer）（Peebles 和 Xie， 
2023）。这些模型基于统一的自注意力机制建模时

空依赖关系，能够在图像、视频、音频等不同模态下

实现跨任务、跨域的统一生成。该类方法通过结构

共享和特征耦合，大幅提升了生成模型的泛化能力

表11　基于扩散模型的视频生成方法总结

Table 11　Summary of video generation methods based on diffusion models

核心范式

维度扩散

模型结构与条
件控制

多模态大模型

典型方法

Video Diffusion Models (Ho等, 2022)
PVDM(Yu等, 2023)

AnimateDiff (Guo等, 2023, Lin和Yang, 2024)
VideoComposer(Wang等, 2023b)

Sora(2024) (Liu等, 2024e)
opensora/opensora2.0、opensora-plan(Lin等, 2024, Yang

等, 2025a, Zheng等, 2024)
Wan2.1/Wan2.2(Wan等, 2025)

Hunyuan(Kong等, 2024)
Cogvideo、CogVideoX(Hong等, 2022, Yang等, 2024b)

核心机制

将扩散过程扩展至时间维度，通过逐帧或时间块的噪
声反演实现视频序列生成。

在模型结构与控制能力上进一步改进，引入可插拔运
动模块与条件控制机制，以实现更灵活的动作编辑与

风格保持。

将多模态信息（文本、音频、深度与物理信号等）融合
入视频扩散框架中，实现了从自然语言描述生成高分
辨率、长时序视频片段的能力，显著提升了生成质量

与语义一致性。

17



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

与语义一致性。

此外，多模态统一生成（multimodal unified gen­
eration）的研究也在快速推进，推动视频生成从静态

图像合成迈向具备“世界理解”与“动态推演”能力的

生成阶段。代表性工作包括 Genie 模型（Bruce 等， 
2024），该模型将物理规律与语义约束引入时空生成

过程，增强了模型对现实动态的建模能力；另外， 
VideoCrafter1/2（Chen 等， 2023a， Chen 等， 2024a），

实现了开放式视频生成与语义可控编辑；以及 Sora

模型（Liu 等， 2024e），首次实现了从自然语言文本

到长时序、高分辨率视频的端到端生成。

总体而言，视频生成正从单一模态的视觉合成

迈向具备认知理解与推理能力的多模态世界建模阶

段。这一趋势标志着生成式人工智能正由“感知驱

动”向“认知驱动”演进（Huang 等， 2025a， Huang
等， 2021），为构建具有世界建模与语义理解能力的

下一代通用视频生成系统奠定了基础。

4）小结尽管近年来基于 GAN 和扩散模型的视

频生成取得了显著进展，但在实际应用中仍面临多

方面的挑战。首先，时序一致性是视频生成任务的

核心难题之一，生成模型需要在连续帧之间保持稳

定的运动轨迹与外观特征，避免出现帧间闪烁、形变

或运动不连贯等问题。其次，空间连贯性同样至关

重要，尤其是在复杂场景和高分辨率条件下，模型需

同时保证画面的细节一致与结构完整。此外，随着

视频生成逐渐向多模态方向发展，多模态同步成为

新的研究重点，模型需在图像、动作乃至音频等模态

间建立精确的时序对齐关系，实现语义与感知层面

的统一。更为根本的挑战在于，视频并非简单的“帧

序列叠加”，而是一种动态行为建模与语义连续性生

成的过程。模型不仅要捕捉像素层面的运动变化，

还需理解场景中角色、物体及事件的逻辑关联，从而

生成具有时间逻辑、行为意图和情节连贯的视频内

容。这要求视频生成模型同时具备强大的时空建模

能力与高层语义理解能力，也为未来的视觉生成研

究提出了更高的要求。

1. 3　深度伪造检测技术

近年来，随着深度学习生成技术的快速发展，深

度伪造技术在多个领域得到广泛应用，如人脸替换

和虚拟数字人。然而，技术的滥用也引发了虚假信

息传播、身份冒用等社会安全问题。因此，深度伪造

检测技术成为计算机视觉和多媒体取证领域的重要

研究方向。

深度伪造检测技术通过分析数据中的伪造信

息，并结合人工智能技术判断数据的真伪。一些技

表12　视频生成方法的融合方法总结

Table 12　Summary of video generation method fusion methods

核心范式

GAN与Diffusion的混合架构

Flow与Diffusion的结合

Transformer 驱 动 的 生 成 统
一化

多模态统一生成

典型方法

Diffusion-GAN(Wang等, 2022c)
ScoreGAN(Shehnepoor等, 2021)

Diff2Flow(Schusterbauer等, 2025)

VideoGPT(Yan等, 2021)
DiT(Wang等, 2022b)

Genie模型(Bruce等, 2024)
VideoCrafter1/2(Chen等, 2023a, Chen等, 

2024a)
Sora模型(Liu等, 2024e)

核心机制

将对抗学习的分布匹配能力与扩散模型的去
噪建模机制相结合，在保持训练稳定性的同时
显著提升了生成样本的多样性与细节保真度。

实现预训练扩散模型（如 Stable Diffusion）向流
匹配（FM）模型的高效知识迁移，无需额外计
算开销，从而显著降低了生成成本并提升推理
效率。

基于统一的自注意力机制建模时空依赖关系，
能够在图像、视频、音频等不同模态下实现跨
任务、跨域的统一生成。

将物理规律与语义约束引入时空生成过程，增
强了模型对现实动态的建模能力。

实现开放式视频生成与语义可控编辑。

实现了从自然语言文本到长时序、高分辨率视
频的端到端生成。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

术还提供具有解释性的结果，如篡改区域定位和伪

造原因分析。当前的伪造信息检测主要从三个方面

展开：时间-空间伪造信息、频域伪造信息、预训练模

型中的隐式伪造信息。现有研究主要集中在人脸数

据的伪造检测以及包括一般内容图像和视频的伪造

检测。尽管AIGC图像视频包含人脸数据，但由于早

期深伪检测的研究集中在人脸数据上，且人脸数据

具有特殊性，因此人脸伪造检测仍然是研究的热点。

本文将从人脸伪造检测技术和 AIGC图像视频伪造

检测技术出发，梳理伪造检测技术的发展与现状，并

探讨未来的研究趋势。

1. 3. 1　人脸伪造检测技术

随着深度伪造技术的不断演进，人脸伪造检测

已成为多媒体取证领域的研究热点。为了应对从传

统拼接篡改到高逼真神经网络生成的各类攻击，研

究者们从物理规律、信号特征以及语义推理等多个

维度提出了解决方案。本节将从三个层面系统梳理

现有的人脸伪造检测技术，如图 6 所示。首先是利

用混合边界、几何约束及时间连贯性差异的基于时

空信息的检测技术。其次是挖掘图像在离散余弦变

换或傅里叶变换中残留统计异常的基于频域信息的

检测技术。最后是结合多模态大模型以提升决策透

明度与逻辑推理能力的可解释检测技术。

1）　基于时空信息的人脸伪造检测技术

针对基于时空信息的人脸伪造检测，相关研究

主要致力于挖掘伪造生成过程、后期处理步骤以及

人脸属性在图像中残留的时空线索，以此鉴别数据

真伪。在各类人脸伪造算法中，将生成面部融合至

原始背景是一项核心环节，该操作不可避免地会在

图像的融合边界处引入异常痕迹。基于这一观察，

FaceX-ray（Li等， 2020）提出了一种高效的深伪检测

框架。该方法将检测任务解耦为两个阶段：首先利

用分割模型定位输入图像中的混合边界，继而对边

界区域进行分类以判定真伪。FaceX-ray 的显著优

势在于其聚焦于必要的后处理操作，而非依赖于特

定的人脸生成方法，从而大幅增强了检测模型的泛

化能力。此后，Li等人（2018）进一步指出，图像融合

过程除产生边界瑕疵外，为实现面部对齐而执行的

仿射变换同样会残留特定伪影。据此，他们设计了

卷积网络以专门捕捉此类仿射变换痕迹来实现检

测。与此同时，Dang等人（2020）通过引入注意力图

机制实现了对篡改区域的精确定位，使得检测性能

得到显著提升。

尽管基于混合边界或篡改区域定位的方法具备

一定的检测效力，但其性能往往严重依赖于训练集

中特定的伪造模式，导致在面对未知攻击时泛化能

力不足。为突破这一局限，研究者们开始引入各类

先验知识以辅助深伪检测，例如几何先验（Yang等， 
2019， Zhu 等， 2021），局部相关性（Chen 等， 2021， 
Zhao等， 2021），和身份一致性（Dong等， 2022）。鉴

于真实人脸严格遵循物理世界的三维几何约束，而

伪造人脸常伴随违反该规律的异常，这些三维特性

能够揭示人眼难以察觉的细微伪影。例如，Yang等
人（2019）利用人脸图像估计 3D头部姿态，通过捕捉

伪 造 图 像 中 关 键 点 的 几 何 偏 差 来 鉴 别 真 伪 。

FD2Net（Zhu等， 2021）则基于 3D可变形模型将人脸

解耦为形状、纹理及光照等分量，并发现伪造痕迹主

要残留于身份纹理和直射光中，但复杂的 3D建模过

程在一定程度上制约了检测效率。此外，挖掘图像

局部区域间的关联性也成为提升泛化性的重要手

段。Chen 等人（2021）设计了多尺度补丁相似性模

块，通过度量局部特征的相似度来学习鲁棒的伪影

表征。Zhao 等人（2021）侧重于利用伪造图像中的

不一致性线索，提出成对自一致性学习策略，通过不

一致图像生成器构造训练数据，从而挖掘生成技术

特有的源特征残留。针对伪造算法在区域关系学习

上的缺失，Xu等人（2021）提出了视觉-语义模型，旨

在感知不同区域的语义伪造特征并捕捉异常关联。

Fei等人（2022）则提出二阶局部异常学习模块，通过

对局部特征邻域的方向与距离分解，计算一阶及二

阶异常图，从而提取出更具通用性的伪造痕迹。

除时空与纹理线索外，身份信息的一致性也是

提升深度伪造检测鲁棒性的关键维度。在伪造图像

图6　人脸伪造检测方法

Fig. 6　Method for detecting face forgery
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中，内部面部区域与外部轮廓往往存在身份归属冲

突。针对这一特性，ICT（Dong等， 2022）提出了基于

高层语义的身份一致性模型。该方法通过引入额外

的身份先验信息，在检测涉及公众人物的面部伪造

时表现尤为出色。为解决跨域检测难题，张等人

（2025）设计了一种基于多样性负样本生成的检测框

架。该模型采用孪生网络架构提取多视图融合特

征，并通过引入对比约束机制增强样本特征的可判

别性；同时，利用特定的构造规则生成高差异性的负

实例，从而有效提升了模型的泛化能力。在骨干网

络优化方面，王等人（2024）提出了一种基于注意力

机制改进ResNet34的检测方法，旨在应对新型伪造

技术。该方法通过集成高效通道注意力模块，引导

模型聚焦图像中的伪影区域，显著增强了对局部异

常特征的捕捉效能。此外，孟等人（2024）探索了混

合架构的潜力，提出了一种结合CNN与ViT的策略，

旨在兼顾卷积网络的局部特征提取优势与 Trans­

former 的全局关联建模能力，从而提升模型在实际

应用场景中的综合性能。

此外，研究表明，人脸视频伪造技术往往会破坏

相邻帧之间的时空一致性，导致视频流中出现时序

抖动或不连续现象。针对这一特性，基于帧间不连

续性的深伪视频检测方法应运而生。早期工作如文

献（Güera和Delp， 2018， Sabir等， 2019）采用长短期

记忆网络处理图像帧的特征序列，旨在捕捉视频中

的时序异常信号。Amerini等人（2019） 则利用光流

场来表征帧间运动一致性，以此识别伪造痕迹。随

着研究的深入，为进一步增强对视频时空不一致性

的建模能力，研究者们相继引入了更复杂的架构，包

括双向长短期记忆网络（Masi 等， 2020）、时空注意

力机制（Chen 等， 2022）、三维卷积（Nguyen 等， 
2021），从而显著提升了视频伪造检测的准确性与鲁

棒性。

2）　基于频域信息的人脸伪造检测技术

基于频域分析的伪造检测方法旨在利用真伪数

据在频谱特性上的差异进行取证。现有研究表明，

人脸伪造算法在执行区域融合及上采样推理等操作

时，不可避免地会引入频域异常，且这种异常在高频

分量中尤为显著。针对这一现象，基于频域线索的

检测方案应运而生，其核心工具通常涵盖离散傅里

叶变换、离散余弦变换及小波变换等。

研究（Frank 等， 2020）指出频率伪影在不同网

络架构、数据集及分辨率下表现出高度的一致性，且

伪造图像在高频段呈现出异于真实图像的独特模

式。受此启发，Durall等人（2020）提出通过计算DFT

表13　基于时空信息的人脸伪造检测方法总结

Table 13　Summary of face forgery detection methods based on spatiotemporal information

核心范式

融合边界与变换痕迹

基于几何先验与局部一致性

基于身份一致性与架构优化

基于帧间时序不一致性

典型方法

FaceX-ray(Li等, 2020)
Li等人(2018)

Dang等人(2020)

Yang等人(2019)

D2Net(Zhu等, 2021)

ICT(Dong等, 2022)
张等人(2025)

(Güera和Delp, 2018, Sabir等, 2019)
(Güera和Delp, 2018, Sabir等, 2019)
(Amerini等, 2019)

核心机制

聚焦于伪造生成流程中不可避免的后期处理痕
迹，通过定位图像混合边界或捕捉仿射变换残留
的特定伪影来鉴别真伪，不依赖于特定的人脸生

成方法。

引入物理世界的3D几何约束（如姿态、光照）以
及图像局部区域间的关联性先验，通过挖掘违反
物理规律的几何偏差或局部语义/纹理的不一致

性来发现异常。

利用高层语义检测面部内外部区域的身份归属
冲突，并通过改进骨干网络增强对跨域伪造特征

的捕捉与泛化能力。

针对视频伪造破坏相邻帧连续性的特点，利用时
间序列模型或光流场分析，捕捉视频流中存在的

时序抖动、闪烁或运动不连续痕迹。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

空间中各频段的平均振幅来捕捉伪造模式。F3-Net
（Qian 等， 2020）则设计了一种创新的双流框架，该

框架由两部分构成：一是频率感知分解模块，用于从

原始输入中提取潜在的频率伪影；二是高层语义分

析模块，旨在对局部区域的复杂频率统计特征进行

建模，从而精准刻画真伪人脸在频域上的分布差异。

此外，HFI-Net（Miao等， 2022）通过整合双分支网络

与四个全局-局部交互模块，实现了对多层次频率伪

影的有效挖掘。Jia等人（Jia等， 2021b）提出了一种

基于平稳小波分解的不一致性感知网络，通过增强

伪造特征来提升检测性能。Luo等人（2021）则另辟

蹊径，指出图像噪声能有效抑制颜色纹理等过拟合

干扰，进而暴露篡改痕迹。基于此发现，他们构建了

包含多尺度高频提取、残差引导空间注意以及跨模

态注意的三模块架构，通过高通滤波与RGB空间特

征的交互融合，实现了对高频伪造线索的深度利用。

此外，SPSL（Liu等， 2021a）的研究进一步指出，

作为人脸伪造流程中不可或缺的环节，上采样操作

会导致频域特征产生显著的累积异常。针对这一发

现，SPSL提出了一种空间-相位浅层学习框架，通过

联合分析空间图像与频域相位谱，有效识别了由上

采样引入的独特伪影。尽管方法（Liu 等， 2021a， 
Luo 等， 2021）在跨库测试中展现了一定的泛化潜

力，但其依赖固定滤波器组与手工设计特征的范式，

限制了模型对深层判别性特征的挖掘能力。为突破

这一瓶颈，Li等人（2021）设计了一种自适应频率特

征生成模块，实现了以完全数据驱动的方式自动发

现关键频率线索。

另一方面，为解决过拟合问题并提升检测器的

泛化性，FrePGAN（Jeong等， 2022b）引入了一种基于

频率级扰动的对抗训练策略。该方法通过生成频率

扰动图并引导检测器忽略这些非本质的频率伪影，

从而迫使模型聚焦于图像级的结构性不规则；其采

用的分类器与生成器交替更新机制，被证明能有效

增强模型的鲁棒性。此外，董等人（2025）提出了一

种空频多特征融合网络，通过将频域动态划分为三

个子频带，提取了空域分析难以捕捉的隐蔽伪影，并

借助空域信息的补充进一步提升了模型的泛化

性能。

3）　可解释人脸伪造检测技术

近年来，研究者开始尝试利用多模态模型实现

可解释性人脸伪造检测，以提升检测结果的透明度

与可理解性，更好地满足用户在安全审查、司法取证

及内容监管等场景中的需求。早期工作如DD-VQA
（Zhang等， 2024） 通过众包平台收集人类对深度伪

造数据的注释信息，并在此基础上微调BLIP多模态

模型，使模型能够生成关于伪造内容的自然语言描

述，从而实现检测结果的可解释输出。随着多模态

大型语言模型的快速发展，研究者逐渐探索其在伪

造检测任务中的潜力。Jia 等人（2024）首次系统性

评估了 GPT在检测被操纵人脸方面的能力，验证了

语言模型在识别视觉伪造中的语义推理优势。随

后，FFAA（Huang等， 2024）利用GPT-4o进行伪造样

本注释生成和模型微调，进一步提升了模型在多模

态语义对齐与伪造识别方面的性能。X2DFD（Chen

表14　基于频域信息的人脸伪造检测方法总结

Table 14　Summary of Face Spoofing Detection Methods Based on Frequency Domain Information

核心范式

基于频谱分析与特征分解

基于相位谱与自适应学习

基于对抗训练与空频融合

典型方法

Durall等人(2020)
F3-Net(Qian等, 2020)

Luo等人(2021)
SPSL(Liu等, 2021a)

Li等人(2021)
FrePGAN(Jeong等, 2022b)

董等人(2025)

核心机制

利用离散傅里叶/余弦变换或小波分解，挖掘伪造图像在不同频段的
异常统计分布；通过双流架构或多尺度提取，捕捉真伪图像在频率

幅值及纹理细节上的差异。

针对上采样操作引入的累积异常，引入相位谱分析以弥补仅依赖幅
值的不足；或采用数据驱动的自适应频率特征生成模块，突破固定

滤波器组的局限，自动发现关键的频率判别线索。

为提升模型的泛化性与鲁棒性，引入频率级对抗扰动训练，迫使模
型聚焦于本质的结构性不规则；或采用空频多特征融合策略，结合

频域子带分析与空域信息，互补捕捉隐蔽伪影。
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等， 2024b）提出了一种自增强机制，通过自监督反

馈优化模型的伪造检测能力，显著增强了多模态语

言模型在复杂场景下的稳定性与适应性。在可解释

性层面，FFTG（Sun等， 2025） 引入伪造掩码信息，实

现了对伪造区域与伪造类型的初步识别，并通过精

心设计的提示策略减少语言模型幻觉问题，从而生

成更加准确的文本描述结果。M2F2-Det（Guo 等， 
2025）进一步推进了这一方向，通过定制的人脸伪造

提示学习和预训练的CLIP模型，提升了对未知伪造

样本的泛化能力。此外，M2F2-Det结合了大型语言

模型，为伪造检测决策提供了详细的文本解释，通过

弥合自然语言与面部伪造细微线索之间的差距，显

著增强了可解释性和决策透明度。而 Shield（Shi
等， 2025）则提出多属性链式思维范式，能够围绕图

像中的多个属性（包括任务相关与无关特征）进行多

层次推理，使模型在推断伪造特征来源与类型时具

备更强的逻辑一致性和解释能力。新兴的多模态大

模型通过自然语言推理与视觉语义对齐，实现了从

检测结果到检测原因的转变。这不仅提升了伪造检

测的透明性与可用性，也为实现可信人工智能取证

系统奠定了基础。未来的研究可进一步结合视觉解

释性与语言推理能力，以实现更高精度、更高可解释

度的伪造检测框架。

1. 3. 2　AIGC图像视频伪造检测技术

不同于局部的人脸操纵，基于扩散模型和生成

对抗网络等生成算法通常对整幅图像或视频序列的

完全合成。这种生成机制在像素分布、纹理细节以

及底层频率指纹上留下了不同于传统伪造的独特痕

迹。本节将针对通用AIGC生成内容的取证难题，分

别从三个技术路线展开论述，如图 7 所示。包括侧

重于捕捉梯度异常与像素级伪影的基于时空信息的

检测技术，致力于提取生成模型固有频谱指纹的基

于频域信息的检测技术，以及融合视觉与语言模型

以实现检测结果溯源与归因的可解释 AIGC伪造检

测技术。

1）　基于时空信息的AIGC图像视频伪造检测技术

基于伪影表征的 AIGC 图像检测旨在通过提取

潜在的篡改痕迹来鉴别数据真伪。现有研究主要将

此类表征划分为两大范畴：像素级伪影与高维特征

表示。在像素级层面，LGrad（Tan 等， 2023）提出利

用梯度信息进行取证，其研究表明生成图像与判别

器梯度之间存在内在的信息耦合，梯度图中指示的

待优化区域实质上揭示了生成器未能完美拟合的结

构性缺陷。局部像素关系（Tan等， 2024c）则聚焦于

上采样操作引入的局部像素关联性，指出卷积操作

会将上采样导致的局部相似性特征扩散至全图，因

此提出通过计算局部像素间的相对差异来有效捕获

此类痕迹。此外，利用神经网络提取中间层特征作

为高维伪影表示也是当前的主流方向。例如，随机

表15　可解释人脸伪造检测方法总结

Table 15　summarizes methods for explaining face spoofing detection

核心范式

基于多模态描述与评估

大模型驱动的对齐与增强

细粒度推理与逻辑解释

典型方法

DD-VQA(Zhang等, 2024)
FFAA(Huang等, 2024)

X2DFD(Chen等, 2024b)
M2F2-Det(Guo等, 2025)

Shield(Shi等, 2025)

核心机制

利用众包注释微调多模态模型以生成伪造内容的自然语言描述，或系
统性评估大语言模型在识别视觉伪造中的语义推理优势。

利用先进大模型生成注释并微调以提升多模态语义对齐性能，或通过
自监督反馈机制实现自我增强，提高模型在复杂场景下的稳定性。

结合提示学习与 CLIP 模型弥合视觉线索与语言的差距，或引入多属
性链式思维范式，围绕图像属性进行多层次推理，提供具备逻辑一致
性的详细解释。

图7　AIGC图像视频伪造检测方法

Figure 7　AIGC Image and Video Forgery Detection Method
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

映射方法（Tan等， 2024a）利用随机初始化的卷积层

将图像投影至高维空间，并结合特定滤波器提取异

常模式。UniFD（Ojha等， 2023）则直接验证了 CLIP
模型的预训练特征在实现高效线性检测方面的潜

力。针对纹理特征，PatchCraft（Zhong等， 2023）观察

到生成模型在纹理丰富区域留下的痕迹较平滑区域

更为显著，据此设计了一种粉碎与重建预处理策略，

通过挖掘不同纹理密度区域间的像素相关性差异来

增强检测性能。在基于重建的检测方面，扩散重建

误差（Wang等， 2023c）利用预训练扩散模型计算输

入图像与其重建结果之间的误差来判定真伪。Ma
等人（2023）则在此基础上提出了针对扩散生成图像

的逐步误差分析方法。

2）　基于频域信息的AIGC图像视频伪造检测技术

与特定结构的人脸图像不同，AIGC生成图像具

有极高的内容丰富性与语义多样性，这导致直接依

赖频域信息难以实现具有高泛化性的伪造检测。为

此，近期研究（Jeong 等， 2022b， Liu 等， 2024b， Tan
等， 2024b）致力于优化频域信息的引入方式以增强

检测器的鲁棒性。例如，BiHPF（Jeong等， 2022a）采

用双高通滤波器策略来显著放大潜在的伪影信号。

FrePGAN（Jeong等， 2022b）的研究指出，尽管频率级

伪影普遍存在，但其表现形式易受GAN模型架构或

生成对象类别的影响，这种差异性容易导致检测模

型过拟合。针对此问题，该方法通过生成频率级扰

动图进行对抗训练，从而消除特定频率伪影的干扰，

引导模型关注更本质的特征。另一方面，Tan 等人

（2024b）提出的FreqNet摒弃了直接输入原始频谱数

据的传统思路，转而将图像的高频分量作为输入，并

结合高频持续关注模块与频域学习模块，旨在提取

与生成源无关的通用特征。 FatFormer（Liu 等， 
2024b）则创新性地将频率分析与文本编码器相结

合，并将其作为适配器嵌入冻结权重的CLIP视觉模

型中，从而有效提升了检测性能。针对扩散模型，

Synthbuster（Bammey， 2023）专注于挖掘扩散过程残

留的固有频率指纹，通过对残差图像进行傅里叶变

换，突出了扩散特有的频率伪影以区分真伪。D4
（Hooda 等， 2024）提出了一种分离扩散深伪检测框

架，该方法利用集成学习策略对频谱上互不相交的

子集进行融合判定；通过显著性划分技术降低对抗

子空间的维度，从而显著提升了模型抵御黑箱对抗

攻击的能力。此外，Xi等人（2023）开发了一种包含

残差流与内容流的双流网络：残差流利用空域富模

型精确提取纹理细节，内容流则负责捕捉低频区域

的伪造痕迹，最后引入交叉多头注意力机制强化双

流间的信息交互。

3）　可解释AIGC图像视频伪造检测技术

近年来，基于多模态大型语言模型的伪造检测

方法得到了广泛关注，尤其是在提高可解释性方面

表现突出。早期的研究中，ForgeryGPT（Liu 等， 
2024c）提出了利用多模态大语言模型提取图像中的

伪造知识，通过引入伪造感知提取器与伪造定位专

家，使得不仅能够实现伪造区域的像素级定位，还能

生成可解释的输出，显著提升了伪造检测的透明度。

紧随其后，SIDA（Li等， 2025d）框架则专注于社交媒

体图像伪造的检测与解释，结合 Mask-Text 对齐技

术，不仅能精准识别伪造图像，还能清晰解释伪造操

作的性质与位置，为社交媒体内容的安全监管提供

了有效的技术支持。在多任务学习方面，FakeVLM

表16　基于空间信息的AIGC图像视频伪造检测方法总结

Table 16　Summary of AIGC Image and Video Forgery Detection Methods Based on Spatial Information

核心范式

像素级伪影表征

高维特征与纹理分析

重建残差

典型方法

LGrad(Tan等, 2023)
局部像素关系(Tan等, 2024c)

UniFD(Ojha等, 2023)
PatchCraft(Zhong等, 2023)

扩散重建误差(Wang等, 2023c)
Ma等人(2023)

核心机制

聚焦于生成器未能完美拟合的结构性缺陷或上采样操作留下的痕迹，
利用梯度信息揭示待优化区域，或通过计算局部像素间的相对差异捕

获相关性异常。

利用神经网络提取高维中间层特征，或通过粉碎重建策略挖掘纹理丰
富区域与平滑区域间的像素相关性差异，以增强对异常模式的捕捉。

利用预训练扩散模型对输入图像进行重建，通过计算原始图像与重建
结果之间的误差来判定数据真伪。
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（Wen等， 2025c）通过结合图像-语言对齐和伪造分

析，在伪造图像的多模态检测与解释方面表现出色。

通过引入 FakeClue数据集，FakeVLM 不仅能检测伪

造内容，还能生成基于文本的伪造线索解释，进一步

提升了决策支持的透明度。 LEGION（Kang 等， 
2025）提出了一个多任务学习框架，结合伪造检测与

解释生成，并通过引入伪造对齐对比学习模块，显著

提升了多模态模型在复杂伪造图像场景中的表现，

提出的大规模数据集 SynthScars为研究提供了宝贵

的资源。

随着技术的进一步发展，FakeReasoning（Gao
等， 2025b）结合了伪造检测与推理任务，利用多模

态语言模型增强了伪造检测的泛化能力，尤其在复

杂伪造类型的识别中表现出了较强的优势。与此同

时，AIGI-Holmes（Xu等， 2025）系统通过结合视觉专

家模型和MLLMs的语义推理，生成可供人工验证和

对齐的解释，进一步增强了模型的泛化能力和可解

释性。IVY-FAKE（Zhang 等， 2025b）引入了一个统

一的框架，支持图像与视频内容的综合检测与解释，

弥补了现有方法在处理视频伪造时的不足。该框架

通过跨模态的检测与推理，增强了伪造检测的广泛

适应性，适用于多种类型的伪造内容。在视频伪造

检测方面，BusterX（Wen 等， 2025a）提出了结合

MLLM 和强化学习的框架，专注于视频伪造的检测

与解释，并通过跨模态信息的融合提升了检测的准

确性和透明度。BusterX++（Wen 等， 2025b）在此基

础上扩展了多阶段训练和混合推理策略，解决了跨

模态伪造检测中的冷启动问题，进一步提升了图像

和视频模态联合训练的稳定性和性能。Veritas（Tan

等， 2025）提出了模式感知推理的方法，模拟了人类

的取证过程。其研究通过增强推理过程，不仅提升

了伪造检测的准确性，还能提供更具透明度的推理

路径，从而提升了模型的可解释性。ThinkFake
（Huang 等， 2025c）引入了结构化推理的机制，结合

多模态大语言模型，通过推理增强了伪造检测的能

力，并生成了具有可解释性的检测报告，有效地支持

了复杂伪造内容的识别。最后，RAIDX（Li 等， 
2025c）提出了结合检索增强生成和群体相对策略优

化（group relative policy optimization，GRPO）强化学

习框架的深伪检测方法。该方法不仅提升了伪造检

测的准确性，还通过生成细粒度的显著性图和文本

描述，为模型提供了更加可解释的输出。UniShield
（Huang等， 2025b）利用多种伪造检测方法作为感知

代理或检测代理来实现伪造图像的检测与定位，其

中感知代理智能分析图像特征以动态选择合适的检

测模型，检测代理则整合多种专家级探测器生成可

解释报告，进一步提高了伪造检测的可靠性与解释

能力。

综上所述，当前基于多模态大型语言模型的

AIGC 图像视频伪造检测技术已取得显著进展。研

究不仅关注伪造检测的准确性，还逐步引入可解释

性机制，使得伪造检测的过程更加透明。未来的研

究可以进一步结合跨模态融合、实时检测和用户友

好性等方面的创新，提升模型的泛化能力和应用范

围，为构建可信的人工智能取证系统奠定基础。

表17　基于频域信息的AIGC图像视频伪造检测方法总结

Table 17　Summary of AIGC Image and Video Forgery Detection Methods Based on Frequency Domain Information

核心范式

频域特征增强与提取

对抗训练与适配器学习

扩散指纹与多流融合

典型方法

BiHPF(Jeong等, 2022a)
FreqNet(Tan等, 2024b)

FrePGAN(Jeong等, 2022b)
FatFormer(Liu等, 2024b)

Synthbuster(Bammey, 2023)
D4(Hooda等, 2024)

核心机制

摒弃直接输入原始频谱的传统思路，采用双高通滤波器放大伪影信号，
或聚焦于高频分量并结合注意力机制，旨在提取与生成源无关的通用

特征。

引入频率级扰动进行对抗训练以消除特定伪影干扰，或将频率分析与
文本编码器作为适配器嵌入冻结的CLIP模型中，显著提升对不同生成

架构的泛化性。

针对扩散模型挖掘残差图像中的固有频率指纹，利用频谱子集集成学
习抵御对抗攻击，或构建残差与内容双流网络，通过交叉注意力融合纹

理细节与低频伪造痕迹。
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

2　国内外研究进展比较

2. 1　图像与视频理解安全

国内外图像与视频异常检测研究在核心方法论

上呈现出高度一致的技术轨迹，普遍经历了从传统

手工特征提取到深度学习驱动的范式转变，并沿循

着自编码器、生成对抗网络到 Transformer 与大模型

的清晰演进路径。然而，在研究关注点与产业生态

层面，国内外的发展方向却展现出显著差异。双方

虽在数据稀缺、模型泛化能力不足以及评估标准不

完善等方面面临共性挑战，但正是这些“瓶颈问题”

推动了全球范围内的前沿探索与范式创新。

国际研究生态以北美与欧洲为核心，其学术界

普遍强调理论深度与范式批判性。国际学者不仅率

先开创了利用生成对抗网络进行异常检测的研究

（如 AnoGAN），还系统性地反思并揭示了自编码器

等主流方法在重构偏差与泛化能力上的结构性缺

陷。同时，他们将可解释异常检测（explainable 
anomaly detection， XAD）正式确立为独立的研究方

向，推动了从模型性能导向向模型可解释性与可信

性导向的转变。在产业层面，国际企业以 NVIDIA 
Metropolis 为代表，普遍采用“平台+生态”的开放赋

能模式，致力于构建支持全球开发者的视觉AI基础

设施，而非提供单一的终端应用产品。这种战略布

局推动了技术的模块化复用与生态共建，加速了从

研究成果到产业落地的全球扩散。

与之形成对照，中国的研究生态则展现出产学

研一体化与应用驱动的显著特征。国内顶尖高校与

科技企业的研究工作更注重模型架构的创新与工程

优化，旨在针对具体场景问题实现性能突破与部署

落地。例如，国内研究者在视频异常检测、弱监督学

习、多模态融合等方向持续提出具备实际适用性的

改进方案，在多个国际公开基准上取得领先表现。

在产业层面，以华为、阿里巴巴、商汤科技等为代表

的企业群体，则通过深度结合庞大的本土市场需求，

形成了以“垂直整合、端到端闭环”为特征的解决方

案生态。例如，华为聚焦智慧城市与基础设施安全

监测，阿里巴巴在电商内容审核中构建行为级异常

分析系统，而商汤科技则致力于打造覆盖城市级视

频网络的综合监控与分析平台。这一发展模式体现

了国内企业在应用导向与工程落地方面的系统性

优势。

总体而言，全球视觉异常检测研究在技术发展

的主干路径上高度趋同，而在分支方向上各具特色：

国际生态以理论创新与平台赋能引领前沿，国内生

态以应用牵引与方案集成展现活力。两者并非优劣

之分，而是源于不同的市场结构与创新激励机制下

的自然分化，形成了互补共生的全球创新格局。随

着视觉大模型与多模态预训练框架的普及，国内外

研究者在利用大规模知识库与统一表示空间方面已

步入同一技术起点。这种同步发展预示着全球视觉

异常检测领域将迎来理论与应用深度融合的新阶

段，推动智能视觉安全系统迈向更具认知性、解释性

与普适性的下一代智能范式。

表18　可解释AIGC图像视频伪造检测方法总结

Table 18　summarizes the AIGC image and video forgery detection methods

核心范式

多任务学习与精细化定位

类人推理与语义增强

统一框架与代理/强化机制

典型方法

ForgeryGPT(Liu等, 2024c)
FakeVLM(Wen等, 2025c)
LEGION(Kang等, 2025)

Veritas(Tan等, 2025)
AIGI-Holmes(Xu等, 2025)

ThinkFake(Huang等, 2025c)
BusterX(Wen等, 2025a)

UniShield(Huang等, 2025b)
RAIDX(Li等, 2025c)

核心机制

将伪造检测与解释生成作为联合任务，利用特制数据集和对齐技
术，实现从像素级伪造定位到自然语言线索生成的全链路解释。

模拟人类取证过程或引入结构化推理机制，结合视觉专家模型与
MLLM的语义推理能力，生成具备逻辑透明度、可供人工验证的

详细检测报告。

拓展至图像与视频的统一检测，引入强化学习、检索增强生成或
多智能体架构，动态调用专家模型或优化跨模态融合，提升复杂

场景下的解释性。
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2. 2　图像与视频生成安全

图像与视频生成安全涵盖了“生成技术”本身的

发展与“生成内容检测”两个方面。国内外在这两个

方面均投入了大量研究资源，但在技术优势和研究

焦点上有所分化。

2. 2. 1　图像与视频生成技术

在生成技术方面，国外研究起步较早，在基础理

论框架与模型构建上具有先发优势。早期工作（如

VideoGAN、MoCoGAN）聚焦于运动与外观信息的解

耦建模，以解决时序一致性问题。后续工作（如

DVD-GAN、PVDM）在多尺度判别与时空扩散建模方

面取得了进展。近期，以 Sora、Genie等模型为代表，

国外研究开始引入多模态融合与世界建模理念，探

索将视频生成从视觉合成拓展至语义推演与物理感

知层面，形成了以 Transformer 与扩散机制为核心的

统一生成框架。

国内在视频生成领域发展迅速，研究重点集中

于多模态可控生成和大模型体系的构建。例如，

AnimateDiff 在可插拔运动控制模块方面进行了探

索 ；VideoComposer 关注条件引导与风格保持 ；

Wan2. 1/Wan2. 2 模型在跨模态语义对齐和视觉细

节重建方面开展了研究；CogVideoX 探索了文本到

视频的高分辨率、长时序生成。同时，OpenSora等开

源项目的推进，显示了国内在工程实现、训练加速及

可扩展性方面的研究积累。

总结而言，国外研究在生成理论框架、物理一致

性建模与世界模型构建方面仍处于前沿；国内研究

则在工程实现、多模态语义融合与可控生成应用方

面形成了快速发展的态势。

2. 2. 2　深度伪造检测技术

在应对生成内容风险的深度伪造检测技术方

面，国内外研究针对不同伪造类型的技术发展阶段

有所差异。

在人脸数据深度伪造检测方面，国外研究起步

较早，技术积累相对成熟。早期研究（如FaceX-ray、
DFDC 项目）主要通过分析图像中的底层伪造痕迹

（如混合边界、频域特性、高频伪影）来实现检测，这

些方法在针对早期 GAN 模型生成的人脸伪造时取

得了较好效果。

在 AIGC（人工智能生成内容）通用图像视频深

度伪造检测方面，国内外研究几乎同步发展。国外

研究者较早开始利用大规模预训练模型提升检测模

型的精度和泛化能力。国内研究者则在基于图像梯

度、局部像素关系等伪造痕迹检测方面开展了研究。

值得注意的是，在可解释伪造检测领域，国内研

究形成了一个集中的研究方向。来自中国科学技术

大学、北京交通大学、香港中文大学（深圳）、厦门大

学等机构的研究团队，致力于将可解释性与深度伪

造检测相结合，提出了基于多模态模型、自然语言处

理与图像分析的伪造内容解释方法。此类方法不仅

旨在定位伪造区域，还尝试分析伪造生成的具体过

程和逻辑，以提升检测结果的透明度与可信性。

3　发展趋势与展望

3. 1　图像与视频理解安全

大型视觉语言模型正引领图像与视频异常检测

的范式变革。其强大的上下文感知、逻辑推理与零

样本能力突破了传统方法依赖统计偏差或重构误

差、难以处理语义不一致的局限，使检测从模式识别

提升至语义推理层面。未来研究将聚焦三方面：多

模态基准构建、开放世界任务推进及大模型深度

融合。

1）　大规模、多模态基准的创建

大模型训练依赖多样化数据，传统数据集（如

UCSD Pedestrian、CUHK Avenue）场景单一、异常类

型有限、环境因素缺乏，难支撑复杂现实任务。新基

准（如MSAD）已扩展至 14类场景与 55种异常类型，

并引入环境变化。未来的数据集将融合视觉、语音、

深度与热成像信息，提升跨模态关联学习与情境感

知，使模型能在信息缺失或模糊场景下保持鲁棒性。

2）　开放世界任务的推进

异常检测正由“封闭世界”向“开放世界”转变。

现实中异常类型无限且不断演化，要求模型识别未

知异常并适应概念漂移。零样本与增量学习成为关

键途径：零样本学习借助大模型的指令理解能力，通

过自然语言描述识别未定义异常；增量学习则使模

型持续吸收新数据、避免灾难性遗忘，保持长期稳定

性能。

3）　大模型的深度融合

融合不同类型大模型是构建高效、可解释检测

系统的关键。基础模型既可作为特征编码器提取高

质量表征，又可直接执行检测或生成自然语言解释。

大型语言模型的引入使检测能识别逻辑层面的“语
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桑农，黄凯奇，赵耀，高常鑫，考月英，谭创创，王翔，武美奇，尹文体 
大模型时代的视频与图像安全研究进展

义异常”，如“汽车出现在人行道上”。AnomalyGPT
（Yang 等， 2024b） 等工作已经展示了利用 LLMs 解
决逻辑异常和结构异常的巨大潜力。

3. 2　图像与视频生成安全

1）　图像与视频生成技术

生成技术的快速发展引发数据隐私、内容真实

性与责任归属问题。训练数据可能含敏感信息且缺

乏授权机制，生成视频的滥用也加剧虚假传播与社

会信任风险。未来研究将从“高质量生成”迈向“安

全可信生成”，在模型、数据与内容三方面提升安

全性。

在模型层面，可通过红队对抗、奖励建模与安全

蒸馏强化风险感知，使模型主动规避有害内容。在

数据层面，隐私保护、版权溯源与伪造检测是核心议

题，可利用联邦学习、隐私增强生成与数字水印实现

全流程安全治理。在内容层面，亟需建立统一的真

实性验证与追溯机制，结合区块链、数字签名与内容

标识标准实现生成内容的身份标识与责任追踪。

2）　深度伪造检测技术

深度伪造内容愈发逼真，使检测技术面临更高

挑战。未来研究将向系统化、多模态、对抗防御与可

解释性方向发展。

（1） 系统性伪造痕迹分析系统性伪造痕迹分析：从单一特征检测转

向生成过程建模，分析伪造“基因”以提升鲁棒性与

适应性。

（2） 增强检测可解释性增强检测可解释性：结合多模态大模型利

用语义理解发现伪造逻辑不一致，并生成自然语言

解释伪造区域与异常原因。

（3） 对抗防御机制对抗防御机制：通过对抗训练与鲁棒特征

学习提升抗攻击能力，建立实时检测与防御机制防

止绕过攻击。

（4） 自动化与实时检测自动化与实时检测：基于自动化模型与分

布式计算实现大规模实时筛查，提高效率并减少人

工干预。

（5） 法律与伦理框架法律与伦理框架：完善全球治理与法律约

束，明确隐私与责任界限，保障技术合理应用。

未来的深度伪造检测将依托多模态模型、自动

化系统与防御机制，构建高效、可信的多层安全体

系，为社会信息安全与个人隐私提供保障。

E­mail：kqhuang@nlpr. ia. ac. cn
E­mail：yzhao@bjtu. edu. cn
E­mail：kaoyueying@bjast. ac. cn

E­mail：tanchuangchuang@bjtu. edu. cn
致谢：本文由中国图象图形学学会视频图像与

安全专业委员会组织撰写，该专业委员会链接为

https：//www.csig.org.cn/16/201704/49324.html。
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